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OZET

Web sitelerinin glivenligi i¢in 6nel bir 6nlem olan CAPTCHA, botlara karsi 6nlem olarak etkili
bir ¢oziimdiir. Bu test bilgisayarlarin ¢ozemeyecegi ama insanlarin ¢dzebilecegi seklinde
testlerden olusan testlerdir. Kullanilanim alani oldukca genis olan CAPTCHAlar 6zellikle
zararl yazilimlar ve gegek veri istatistiklerini elde etmek i¢in kullanilmaktadir. Sanal ortamda
karsilastigimiz CAPTCHA uygulamalar1 bircok tiirde karsimiza c¢ikmaktadir. Giderek
yayginlasan CAPTCHAlara karsi1 zarali yazililar ¢6ziimlenme olay1 da aymi dliiciide artmustir.
En etkili CAPTCHA yontemi ise reCAPTCHA ; spam girisleri engellemek i¢in tasarlanan bu
tiir rastgele sekilde ve flu olarak verilen yazmin kullanici tarafindan kutucuga yazilmasi ve
sistem tarafindan dogrulanmas1 esasina dayanir. Re CAPTCHA olusan bireyeler tarafindan zor
algilama durumundan sonra no CAPTCHA gelistirilmistir. No CAPTCHA ise bilgisayar
kullanicilar1 dan sadece "Ben robot degilim (I am not a robot)" yazan minik bir kutucugu
tiklamalar1 isteniyor. Bu islem ise mobil cihazlarda miimkiin degildir ¢linkii maouse hareketi
olmadig1 i¢in kullanilamiyor. Bu sebeple mobil cihazlara 6zgii sensoreler kullanilarak bir
CAPTCHA gelistirmek en dogru kardir ve kullanilan sensor ise jiroskop sensoriidiir. Sensor
verisi ile kullaniciya istene hareket yaptirilirsa ve bu veride anlamli veri kiimesi olusturusa

jiroskop CAPTCHA uygulamasi yapilma iglemi gergeklestirilmis olur.




ABSTRACT

As a precautionary measure for the security of your web sites, CAPTCHA is an effective
solution as a precaution against bots. This test is a test that computers can not solve but people
can solve. CAPTCHA, which has a very wide usage area, is mainly used to obtain malware and
data statistics. The CAPTCHA applications we encounter in a virtual environment are
confronted in many ways. The declining popularity of CAPTCHAIlara has also increased in the
same way. For this reason, developing a CAPTCHA using mobile-specific sensors is the most
accurate and the sensor used is the gyroscope sensor. If the user moves the desired data with
the sensor data, then the gyroscope CAPTCHA application process is performed in forming this

meaningful dataset.

Keywords-component; CAPTCHA, Jiroskop, Worm, Spam, Ivme dlger , bot .
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1. GIRIS

Internet ortaminda giivenlik her zaman igin denetlenmesi gereken bir kavramdir. Yapilan
islemlerin bilgisayar yada otomatik cihazlardan mi1 yoksa kisiler tarafindan oldugunu bilmek
islemsel a¢idan dogru ve gercek bir bireyle iletisim halinde oldugundan emin olmak gerekir bu
sebeptendir ki artik cogu web sayfasinda CAPTCHA bolimi goriilmektedir. CAPTCHA
uygulamalar1 kendi igerisinde farklilik gosterse de hepsinde ana amag aynidir. Yapilan islemde
gercek bir kisi tarafindan yapiliyor oldugunu teyit edip web sayfasmi olast web saldirilarindan
korumaktir. Google tarafindan gelistirilen CAPTCHAIlar ilk baslarda bilgisayarlar tarafindan
algilanmaktaydi. Bu algilanmay1 fark eden Google giderek karmasik bir gelistirme islemi yapti.
Gelisim karmasay1 beraberinde getirdi. Bu durum ayrica mobil cihazlarda kullanimi
zorlastirmistir. Bu zorlugu ortadan kaldirmak i¢in mobil cihazlarda var olan en efektif yontem
hareketleri algilayarak kisisel bir girisle sisteme baglanip ve bu islem i¢in Jiroskop kullanmak en

etkin yontemdir.

1.1. Projenin Amaci

Projenin genel amaci Jiroskop CAPTCHA wuygulamasi ile haberlesme giivenliginin
saglanmasidir. Bu islem i¢in ortak bir platform olan web uygulamalar1 kullanilarak genel ve

kisisel giivenlik 6nlemlerinin alimmasidir.

1.2. Projenin Kapsam

Yapilan uygulamada Jiroskop ve ivme 6lgme verileri alinarak sistemde var olan CAPTCHA
istenen hareketi kullanici tarafindan yaptirarak sisteme sizmaya calisan bot veya gercek olmaya

sanal kisilerce uygulamaya erisimini engelleyerek uygulamanin giivenligini saglamak.
2. LITERATUR TARAMASI

Bu taramanin temel amac1 yazilacak konuyla ilgili kaynaklar1 belirlemek ve konunun daha 6nce
ele alinip alinmadigini aragtirmaktir. Bu kisim temelde ele alinacak konuyla ilgili bilgi iceren

kaynaklarin tasnifini ve analizini saglar.
2.1. CAPTCHA

Web sitelerinin glivenligi i¢in 6nel bir 6nlem olan CAPTCHA, botlara kars1 6nlem olarak etkili

bir ¢oziimdiir. Bu test bilgisayarlarin ¢dzemeyecegi ama insanlarin ¢dzebilecegi seklinde




testlerden olusan testlerdir. Kisaca belirtmek gerekirse testte yer alan resmi bir insan inceleyip
yorumlarken bir bilgisayar bunu yorumlayip dogru karar1 veremez. CAPTCHA kelime anlam1
olarak sozliik anlami1 yoktur [1]. Kisaltma olan bu isim “Completely Automated Public Turing
test to tell Computers and Humans Apart” ifadesinin kisaltmasidir. Bu uygulama internet

ortamindan indirilerek bireyler kendi sistemlerinde bot 6nleyici olarak kullanilabilmektedir [2].
2.1.1. CAPTCHA Cesitleri

Sanal ortamda karsilastigimiz CAPTCHA uygulamalar1 birgok tiirde karsimiza ¢ikmaktadir.
Giderek kullanimi artan CAPTCHA testi resim, rakam ve alan tanimlama olarak degisik tiirleri
vardrr. "Bir diikkanin 6niinii iceren resimleri secin." seklinde test islemi yapilabilen CAPTCHA
tiirleri yaninda "Agag igceren resimler se¢in." seklinde de test yapilabilir. "Su kiitlesi olan
resimleri se¢in." " Sokak tabelasi olan resimleri secin." gibi degisik resim onay1 testleriyle
CAPTCHA testi yapi1lmaktadir. Resim se¢imi yaninda alan se¢imi gibi CAPTCHA gibi testleri
de vardir. Adi gegen alanin ticgene alinmasi seklinde de CAPTCHA testi yapilmakta ve onay
islemi yapilmaktadir. Bu yontemlerle bilgisayarlarin bot olarak yapamayacagi islemler

yapilmakta ve sadece insan iradesiyle yapilabilecegi sekilde yapilmaktadir [2,3].

Moradi ve Keyvanpour 2015°te yapilan ¢alismada, botlara karst CAPTCHA sistemi i¢in 3 smifa
ayrilmaktadir. Birinci, gorsel CAPTCHA. Ikinci, gorsel olmayan CAPTCHA. Ugiincii,

karlslmdlr [CAPTCHA and its Alternatives: A Review] .

1. Gorsel CAPTCHA, en ¢ok yaygin kullanilan ve ¢esitliligi en ¢ok olan tipidir. Bunlar,
yazilar, resimler, hareketli resimler (video, animasyon v.s.) ve etkilesimli
CAPTCHAGdr. Internetin ilk zamanlarda, spamlara 6nlemek icin en ¢ok kullanilan
CAPTCHA, reCAPTCHAd1r. reCAPTCHA, numaralar ve harflerden olusan, egilmis,
dondiiriilmiis ve zor okunanlar bir CAPTCHAdr.

Diger ornek ise, resimlerle CAPTCHAdir. Eski zamanlarda, resim tanima problemi
heniiz bugiine kadar ilerlemedigi i¢in bu tip CAPTCHA, reCAPTCHA ’dan kullaniciya
daha ¢ok giivenli ve kolaylik saglar ¢iinkii insan resim tanimakta, yazi okumaktan daha
kolay bulunurlar. Resimli CAPTCHA ana prensibi, verilen kategoriden kullanict dogru
resimi se¢ilmesidir. Bu zamandaki yaygin kullanilan CAPTCHA — No CAPTCHA

reCAPTCHA — bazi1 durumlarda basit bir tiklama yerine resimli bir problem sunmustur.




Select all images with a milkshake.

cC OO

Report a problem

Resim 2.1.1.1 NoCAPTCHA reCAPTCHA resimli versiyonu

2. Gorsel olmayan CAPTCHA
Bu kategoride, sesli CAPTCHA ve semantik CAPTCHA bulunmaktadir. Sesli
CAPTCHA, resimli ve yazilar kategoriden daha ¢ok giivenli sayilabilir, ¢ilinkii yapay
zeka programi, ses algilama, resim veya yazilar tanimaklardan daha zordur. Aym
zamanda, géorme engelli kardeslerimiz i¢in bu kategori daha ¢cok uygundur. Digeri ise
semantik CAPTCHAdir. Burada, insan tarafindan kolayca ¢6zebilecek bir soru vererek,

kullanict dogru cevaplamasi gerekir. Ornek,

3. Ikisi birlestiren CAPTCHA

2.1.2. CAPTCHA Kullanim Alanlan

Web siteleri icin bir giivenlik dnlemi olan chaptcha ¢esitli amaglarla kullanilir. Zararl yazilim
olarak sitelere zarar veren botlara kars1 onlem olan CAPTCHA, insan iradesiyle geg¢ilebilme
sayesinde mekanik uygulamalar1 engellemektedir. Bunun disinda site istatistikleri i¢in de
giivenilir bir 6nlem olan CAPTCHA bir insanin giremeyecegi kadar normalde fazla sayida girisi

engelleyerek sadece gercek kullanici girisine ve dogru site istatistigi olusmasi saglanir. Yani




CAPTCHA olan sitenin kullanic1 istatistikleri daha gercekeidir denebilir. CAPTCHA

kullanilan alanlar1 su sekilde belirtebiliriz [4].

Bloglara spam yollanmasimi O6nlemek: Cogu blog yazari yorum olarak gelen spamlerin
farkindadir. Botlar yazdiklar1 spam comment’ler sayesinde arama motorlarinda spam’i yapilan
web sitesinin st siralara ¢ikmasini amacliyor. Bu yorumlarin Oniine gecebilmek igin
CAPTCHA kullaniliyor. Bu sayede bloglara yorum yapmak i¢in iiye olmaya da gerek kalmiyor.
Uye olmayan kullanict CAPTCHA testini gectikten sonra insan oldugunu ispatliyor [4,5].

Website iiyeligini kontrol etmek: Uyelik ile sunulan iicretsiz hizmetlerden botlar kullanilarak
milyonlarca tiyeligin alinmasi saglanabiliyor. Sistemin bu sekilde milyonlarca email vs.

hizmetler vererek ¢alismaz hale gelmemesi i¢in CAPTCHA kullaniliyor.

EMail adreslerini gizlemek: Spammer’lar spam yapabilmek i¢in email adreslerini kullaniyorlar.
Bu email adreslerini bulabilmek i¢in de web’de text aramasi yapiyorlar. Bunu 6nlemek i¢in de
web sayfalarinda bir email adresini gorebilmek i¢cin 6ncelikle CAPTCHA testini ge¢meniz ve

insan oldugunuzu ispatlamaniz gerekiyor [ 5].

Anketler de CAPTCHA ’ya en ¢ok ihtiya¢ duyulan uygulamalardan biri. CAPTCHA sayesinde,
botlarin herhangi bir se¢cenege birka¢ dakikada milyonlarca oy vererek, sonucun sagliksiz

olmasi1 engelleniyor.

Sifreyle giris sistemlerinde, bildiginiz iizere, bir hesaba belirli sayida hatali giris uygulandiktan
sonra, o hesap belli bir siire kilitleniyor. Botlar, bu kilitlenmeyi kullanarak sistemdeki ¢ogu
hesabin kullanilmaz olmasimni hedefliyor. Bu noktada CAPTCHA devreye girerek, hatali girisin
bir kullanict m1 tarafindan mi yoksa bot tarafindan mu yaptigini siiziiyor. CAPTCHA’y1

gecemeyen bot girisi, hatali bir girig olarak goziikmeyerek, hesabin kitlenmesini engelliyor.

Worm ve Spam’lerden korunmak: email yoluyla bulasan viriislerden ve spamlerden korunmak
isterseniz eger, “sadece insan tarafindan yazilmis email’leri okumak isteyebilirsiniz. Bu

noktada yine CAPTCHA is basinda olacaktir [5].
2.2. Jiroskop

Jiroskop veya Tiirk¢e adiyla diiz doner, doniis ekseninin kendi kendine herhangi bir yonii kabul
etmekte 0zgiir oldugu donen bir ¢ark veya disktir. Tam olarak bir jiroskop, donen bir silindir
veya tekerlek, rotor ve eksenden olusur. Eksen, rotor icinde donebilecegi bir cember {izerine
yataklanmigtir. Bu cember de dik ac1 ile baska bir ¢embere kenetlenmistir. Son dig gember ise

hem i¢ hem de dis ¢emberle dik a¢1 yapan bir ¢cergeveye kenetlenmistir. Acisal hizin korumasma




gore donerken bu eksenin yonii devrilmeden veya dayanagin yoniinden etkilenmez. Bundan
dolay1 jiroskoplar yonii 6lgmek veya elde etmek i¢in yararhidir. Ekseni, durdugu yer ne kadar

oynatilirsa oynatilsin jiroskop dogrultusunu korur. Bu 6zellige jiroskopik atalet denir [6,7].

Sekil 3 Mekanik Jiroskop

Yatay eksen dogrultusunda uygulanacak bir kuvvet, jiroskopun mukavemeti ile karsilasir ve
yatay eksen etrafinda donmek yerine eksen etrafinda doner. Diisey eksen
dogrultusunda kuvvet uygulanirsa jiroskop karsi koyar ve yatay eksen etrafinda doner. Jiroskop
dis etkenlerden, yer ¢ekiminden ve merkezka¢ kuvvetinden etkilenmeyen bir referans etkeni
saglar. Jiroskop, telefonlarda yon belirleme amacli kullanilmaktadir, 6rnegin Jiroskop‘a sahip

cihazi yan ¢evirdiginizde ekraninda yan donmesine olanak saglar [7].
2.3. Akademik Cahsmalar

Bu boliimde CAPTCHA ve jiroskop oOzelliklerinde faydalanilarak olusturulmus caligmalar

incelenmis ve nasil bir gelisim siireci uygulanmasi noktasinda bilgi edinilmistir.
2.3.1. Sensor CAPTCHA

Mobil cihazlar biinyesinde birgok sensdr barimndirmaktadir. Bu sensdrler bulundugumuz
konudaki yoniimiizden ka¢ adim attigimiza varana kadar bir¢ok konuda kullanilmaktadir.
Capthcah olaraksa kullanilmasi ise gergek bir bireyin kesin olarak var oldugunu ispatlamak igin
yeterli olabilir. Mobil olmas1 ve web teknolojisinin kullaniliyor olmasi bizi ortak bir platform

olan javaScript ve HTMLS gibi yazilim yontemlerine iletmistir. Bu yazilim dilleri jiroskop




sensoriine ulasiyor olmasi kodlama agisindan kolaylik saglamaktadir ve basit bir hareket ile

web sayfasmi kullanan kisinin gercek bir kisi oldugu anlasilmasi ¢ok kolaydir [8].
2.3.2. Hareket Dizaym

Esas amac¢ kullanicilara el hareketleri yaptirarak bu hareketler neticesinde CAPTCHA
uygulamasini gelistirmek. Yapilan hareketeler kullanicidan istenirken agik ve anlagilir olmasi
cok Onelidir yoksa yapilmak istenen iglemler anlamli bir hareket olugturamaz ve daha fazla
karmasaya yol agmis oluruz. Yapilan calismalarda hareket anlasildigir dlgiide basarit orani
artmistir. Jiroskop ve ivme Olgerden alinan bilgiler web sunucu tarafinda aktarilir veriler makine
ogrenmesi siniflandirma yontemleri kullanilarak dogru siniflandiriyorsa CAPTCHA basar1l1 bir

sekilde ¢oziimlenmis olur [8].
2.3.3. Kullanilan algoritmalar

Kullanicilar istenen chaptcha hareketinin dogrulunun analiz edilmesi i¢in makine 6grenme
algoritmalarmin kullanilmasi gerekmektedir. Bu siniflandirma algoritmalari test veri setleri ile
o0grenmesi saglanmalidir. Bu islemin yapilmasindaki ana gaye dogru hareketin tolerans araligini
belirlemektir. Istene hareket smiflandirici algoritma tarafindan dogru tespit edilemez sisteme
bot sizintis1 olusur ve sistemin giivenligi tehlikeye diiser. Bu durumun engellenmesi i¢i dogru
smiflandirma algoritmasi kullanilmalidir. Random Forest algoritmasi yapilmakta da olan

uygulama suan kullanilmaktadir. Istene deger seviyesine ulasirsa uygulamaya eklenecektir [8].
2.3.4. Giivenlik Hususlar

Gelistirilen uygulamada sensorlereden veri alma islemi gergeklesmektedir. Bu islemin giivenli
bir sekilde yapilmasi i¢in almman verinin korunakli bir sekilde saklanmasi ve iletilmesi
gerekmektedir. Bu islem adiminda veri vektore gevrilip istemci tarafinda daha sunucuya
gitmeden bir kontrol iglemi yapilmalidir. Verinin ne anlama geldigi eger ¢oziiliirse uygulamaya
bot erisim saglanmis olur. Bunu engellemek icin tiim hareketi bir kez yapip verinin tek seferde
alinmas1 saglanmalidir. Bu sayede jiroskop verisi ne kadar sik gelirse gelsin veri alia aralik
belirli oldugu i¢in bot erigimi engellenmis olur. Diger bir giivenlik problemi ise veri eger dogru
yakalanirsa makine 6grenmesi ile hangi hareket oldugu tahin edilebilir. Bu islemin Oniine
gecmek icin ise vektor haline getirilen veri ilizerinde rast gele bir veri ile karistirip sunucu

tarafinda bu karmasay1 tekrardan ¢6zmektir [9].

2.3.5. Aygitlarda Aksonometre Hesaplanmasi




Aksonometre degerleri iic eksen ilizerinde vektorel degerlerden olugmaktadir. Bu vektorler
hareket ekseni belirleyen Vm degeri vi ivme degerine ve Sv, Ov hassasiyet degerleri ise diinya
yiizeyindeki yercekimi ivmesine gore belirlenmis parametreleridir. Sonug¢ olarak olusan
denklem su sekildedir: Vm = ViSv + Ov var olan hassasiyet parametreleri ii¢ boyut i¢in toplamda
alt1 tanedir. Belirtilen formiil kullanilarak ivmelenmeye ilk 6nce bir taban degeri verilir ve daha sonra
ivmelenme yonii belirlenerek telefonun ne tarafa dogru hareket ettigi bulunmus olur. ivme 6lger olan
aksonometre hesaplanirken taban degeri olarak genelde g yer ¢ekimi ivmesi alinir. Mobil cihaz hareket

haline geldiginde ise los ve Android tabanli cihazlar verilere ulasir ve web sitesine yonlendirebilir.
2.3.6. Oz ve Sz hassaiyet Parametre Tahminleri

Hassasiyet tahminin bir 6rnekle agiklamak gerekirse masanin iizerinde sabit bir sekilde duran bir cihazda
x ve y eksenlerinde hesaplanan bir deger yoktur ve sadece z ekseni {izerinde g yercekimi ivmesinin bir
etkisi vardir. Zm: Oz = Zm-gSz bu islemde parametre hesaplanirken Sz degeri tahmini olarak
bilinmemektedir. Z eksenine pozitif yada negatif yonlii yaklasim olmadir. Telefon masa iizerinde yiiz

iistli de konulmus olabilir bu sebeple tahmin fonksiyonu iki alt fonksiyonun birlesimi olmalidir.

Sz = (zm+ —zm— )/2g , Oz = (zm+ +zm— )/2 Kullanilan bu fonksiyonlar sayesine telefon iizerinde alt1
tahmin yapilmis olur. Veriler daha gerc¢ekei ve islem yapilabilir hale gelmis olur. Sistem herhangi bir

kisit olmaksizin farkli parametrelerle ayni1 sonucu bulmus olur.
2.3.7. Web Sayfasinda Aksonometre Kullaninm

Mobil cihazlarda isletim sisteminden bagimsiz ve ortak platform olarak web sayfalarini gostere biliriz.
Web sayfasin ile aksonometre baglantis1 JavaScript yardimiyla gergeklestirilmistir. Alinan
degerler ;
window.ondevicemotion = function(event) {
var X = event.accelerationIncludingGravity.x;
var y = event.accelerationIncludingGravity.y;
var z = event.accelerationIncludingGravity.z;

Sekil 4

Sekilde goriildiigli gibi yazilan kod kismiyla ile veriler alinmaktadir. Alina veriler hassasiyet

parametreleri ile fonksiyonel isleme sokular. Elde edilen deger ile ivme Sl¢limii gergeklesmis olur.
PROJENIN GELiSTiRILME SURECI

Planin bu asamasinda proje gelistirme asamasinda kullanilacak yazilim siire¢ modelinin
seciminin nasil yapildigi, ihtiyag duyulan kaynaklarn nasil hazirlandigi ve projenin

tamamlanmas1 sonrasinda olusabilecek risklerin tanimlanmasi yapild.




3.1. Yazzhim Siire¢c Modeli Secimi

Yazilim siireci i¢in en uygun model ARTIRIMLI GELISTIRME MODELI kullaniimasidr.
Uygulama da var olan boliimlerin tamami bir modiilasyon bi¢iminde tanimlanmis olup farkl
modiiler kisimlar1 farkli agamalara da kendi igerisinde bdliimlendirilmis olmasindan dolay1

kullanilmuistir.
3.2. Kullanilan Yazilim Tiirleri

HTML (Hyper Text Markup Language) internet lizerinde web sayfasi olusturmak igin
kullanilan bir betik dilidir. Css internet sayfalarmmin goriiniimiinii degistiren bir tamim
dosyasidir. JavaScript dilleri Web sayfas1 hazirlayanlara etkilesimli ve dinamik sayfalar
hazirlama imkani vermektedir. Bu ii¢ dilin etkilesimli kullanim1 sayesinde web sayfasinda
isletim sisteminden bagimsiz bir sekilde tiim mobil cihazlardan erigimi saglanmis bir uygulama
olusturulmustur. Uygulamanm back end tarafinda ise flask ve python kullanilmaktadir.

Flask i¢in python dili ile web uygulamalar1 yapmamiza yarayan mini bir framework diir.
3.3. Jiroskop CAPTCHA

Gelistirilen uygulamada ilk olarak anlamli veri seti elde edilmesi biiylik 6nem tasimaktadir.
Veriyi dogru bir sekilde alabilmek i¢in istene hareketin dogru tanimlanmasi ve tanimlama
sirasinda kesinti olmamasi biiylik 6nem araz etmektedir. Bu sebeple alinan veri istemci
tarafinda anlamli oldugu sirada islem yapilmalidir. Alman veri jiroskop sensori ile
olusturulmus anlamli veri setidir. Sunucu tarafina goénderilen veri makine Ogrenmesi ile
¢oziimlenip istene CAPTCHA hareketi ile uyusuyorsa ger¢ek bir bireyin varhigindan

bahsedilerek sisteme giris saglanmis olur [8].

3. PROJENIN CALISMA PRENSINBI
Projenin temel ¢aligma prensibi mobil cihazlarla internet lizerinden web sayfasina baglanilarak

Sistem gereksinimi olan mobil cihazda jiroskop 6zelligini olmasidir. Isletim sisteminden
bagimsiz bir ortamda calismakta olan web sayfasma kullanic1 tarafindan giris islemi
gerceklestirildikten sonra bilgi doldurma islemi sonuglaninca kisi tarafimdan segilen bir
CAPTCHA hareketi ve bu harekeri gosteren bir gif ile kullanicidan istene hareketi
gerceklestirmesi istenir islem dogrulaninca kayit yada yonlendirme islemi dogru sekilde

sorunsuz olarak gerceklesmis olur.




4.0ZEL GEREKSINIMLER

4.1. Kullanic1 Ara Yiizii

Kullanici ara yiizii tam olarak tamamlanmamis durumdadir. Back end olarak ¢aligmakta olan

uygulama CAPTCHA kismi1 kodlanmaktadir. Html css ve javaScrip diizenlene goriiniim flak

ve pyton ile kodlanmugtir.

Gazi Bankasi'na Hos Geldiniz

Isleminize devam etmek igin asagidaki bilgileri

Sekil 4 Web sayfasina girig ekrani

Are you a robot?

Instruksiyon:

Sekil 5 CAPTCHA baslangi¢ sayafasi




Instruksiyon:

Cep telefonunuz litfen bitis

areketine geviriniz

O

Sekil 6 Gif hareketi baslangic durumu

Instruksiyon:

Sekil 7 Gif hareketi bitis durumu




4.2. Yazihm Sistem Ozellikleri

4.2.1. Giivenirlik ve Giivenlik

Uygulama sonuglar1 vektdre doniistiiriip istemci tarafinda kontrol islemi yapilmaktadir. Bu

sebeple sisteme sizma islemi gergeklestirilemez.

4.2.2. Siirdiiriilebilirlik

Kodla islemi blok bir sekilde modiiler olarak yapilmaktadir. Kullanilan yazilim gelistirme
stirecine uygun olarak diizenlenen uygulama her yeni giincellemeyi igerisimde barmdira bilecek
sekilde diizenlenmistir.

4.3.3. Tasmabilirlik

Isletim sisteminde tamamen bagimsiz bir platform olan internet ortaminda ¢alisan uygulama
jiroskop 0zelligi tastyan her tiirlii cihazda aktif olarak kullanila bilmektedir.

SISTEM MIMARISi
UML DiYAGRAMI
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4. USE-CASE SENARYOSU

Konu: Jiroskop CAPTCHA Uygulamasi ile Haberlesme Giivenliginin saglanmasi.




Birincil Aktorler: Web sayfasi sunucusu

Tlgililer (Aktorler) ve Beklentileri:
v' CAPTCHA Kullanicisi: web sayfasin da istenilen CAPTCHA hareketini yapan kullanicidir.

On Kosullar:
v Kullanicit mobil cihaz ile web sayfasina baglanmalidir.

v Mobil cihaz jiroskop 6zelligine sahip olmalidir.

v' Web sayfasinda gif 6zelligi goriiniir olmalidir.

Son Kosullar:
v" CAPTCHA hareketi dogru olarak yapilmalidir.

v Dogru algilana hareket web kaydini gergeklestirmelidir.

v' Hareket veri taban1 uyumu tam olmalidir.

Ana Basarili Senaryo:
v web sunucusu aktiftir ve web sayfasina baglanila bilmektedir .

v Kullanici kayit bilgilerini girmis olmalidir.
v kullanici yapilacak CAPTCHA hareketini se¢gmis olmalidir
v

Kullanic1 hareketi dogru bir sekilde gerceklestirmis olmalidir.

5.0DEVLER VE GOREVLER

Gergeklestirilen proje yazilim ekibi tarafindan iiriin {izerinde yapilmasi gereken ilerleme destegi
siirekli suretle saglanmas1 amaglanmaktadir. Proje test asamasina gelindiginde yazilim ve donanim
gereksinimlerinin tam ve eksiksiz bir sekilde belirlenmesi ekibin gorevleri arasindadir. Her
gereksinimin yerine getirilip getirmedigini kontrol edecek test durumlarinin yazilmasi ve
diizenlemesi saglanacaktir. Test durumlari i¢in beklenen sonuglar ve test kodlarinin yaratilmasi,
beklenen sonuglar ile ger¢ek sonuglarin karsilastirilmasi ve uyusmazliklarin belirlenmesi ve test

asamasinin eksiksiz bir sekilde tamamlanmasi gorevler arasinda yer alacaktir.
6. BAGIMLILIKLAR VE KISITLAR

Proje bagimlilik olarak internet ortamimi kullanmaktadir. Bu sebeple web sayfasina baglanti
saglandig1 sirada sunucu sistemin agik olmasi gerekmektedir. Ayrica baglanan cihazin mobil

ozellikte ve jiroskop 6zelliginin bulunmasi gerekmektedir. Ekleme yap

7. ROLLER ve SORUMLULUKLAR




Proje Ekip Uyeleri
v Diger takim {iyelerini motive eder.
v" Tasarim, Donanim ve Yazilim Kaynak kodlarinin olugturulmasini saglar.
v Projenin test asamasini ve siiregleri yonetir.
v’ Haftalik toplantilarda proje asamalarindaki isleyisler

hakkinda her bir takim iiyesine bilgi verir.

Damsman

v" Projede kullanilacak araglar ve gereksinimler ile projenin gelistirilmesi igin takim
liderlerine fikir verir, miimkiin olan en avantajli platformlarin se¢ilmesi konusunda
takim liderlerine yardim eder, proje iizerinde akademik bilgi birikimi ile ekip

iiyelerine yol gosterir.

Yatirnmci(lar)

v’ Proje i¢in finansal destek saglar.

8. Gelistirme siireci zaman Cizelgesi

Teslim Tarihi
21 Kasim
. Baslangic Tarihi Kabul Duyurusu
Ekim 21 Aralik

|
i : P hitis Tarihi
Taramasi R 10Gin____ 4 i i 21 Kasim
Web site arama [ E !

Inceleme

Gruplandirma

Gorisme h giing

Arastirma . 28Gin 4

Literatiir

Ozetleme 2 gting
Karsilastirma

Tartigma m
Cergeve olusturma m

Yazma 2 14Gun

Sekil eklenecek




9. PROJE TEST SUREGLERI

9.1 Toplantilar

Toplanti Tarihi Alnan Kararlar

01.04.2071 Yazilhim icin gerekli tiim kodlama ve ara
yiizler ekip iiyelerince hazirlanms
olacaktir

05.05.2017 Yazihm ALFA testinin 10/05/2017 tarihine
kadar bitirilmesi saglanacaktir.
Yapilan testler ve karsilasilan

problemlerin ¢6ziim yollarn verilen rapor
icerisinde yer alacaktir.

20.05.2017 Yapilan testler ve karsilasilan
problemlerin ¢6ziim yollan verilen rapor
icerisinde yer alacaktir.

9.2 Proje Test Yorumlari

Kullanicidan istene hareketi tam olarak kullanici gif algilamas1 yapamamaktadir. Sitemin gorsel

yiiziinde iyilestirilme yapilmalidir. Taha Yasin ibisoglu

Kullanici hareketi yaparken belli oradan sapmalar gozlemlenmistir. Veri tabani hareket tolerans

arali1 bastan belirlenmelidir. Setra Genyan Wicana

9.3 Test siireci zaman ¢izelgesi




Sekil ekle
9.4 Test Raporu

Cengizin tablodan yap
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