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Ozet— Bir saldir1 tespit ve 6nleme sistemi saldirilara efektif bir
sekilde yamit verebilmek icin ¢ok miktarda kategorize edilmis
verisetine ihtiya¢ duyar. Bu verisetleri ge¢cmiste yapilmis
saldirilarin ML (Machine Learning) algoritmalarindan gecirilip
siiflandirilarak yeni saldirilarin  bulunmasi1 konusunda bir
methoddur. Bu verisetlerinin nasil uygulanacagi konusunda ortak
bir method bulunmamaktadir. Bu giivenlik sorununun uygulama
tarafi diinya ¢apinda ¢cok 6nemli bir sorundur ve bu saldir1 tespit
ve oOnleme uygulamalarimin giiniimiiz diinyasinda bir web
uygulamasinda kullanilmasi konusunda heniiz ortak bir methoda
gecilememistir. Bu makale, bu sistemlere ortak kullanilacak bir
method yazma amaciyla bir kural tabanh saldir: tespit ve 6nleme
sistemi onermektedir. Bu sistemde verisetlerinden elde edilen
karar semalar1 bir kural listesine doniistiillerek web
uygulamasinda c¢ahstirilabilir hale getirilmektedir. Bu kurallar
web uygulamasinda her HTTP istegi geldiginde cahistirllarak
saldir1 tespit verisetleri gercek bir uygulamada cahsabilir hale
getirilmistir. Saldir1 6nleme sistemleri giiniimiizde olduk¢a yaygin
kullanilan, sistem-spesifik yontemlerdir. Saldir1 onleme, diger
adiyla savunma, sistemleri saldirgamin sisteme girisinin
engellenmesine yonelik ¢cahsir. Bu makalede bir IP bazh sisteme
giris engelleme tipi saldir1 6nleme sistemi 6nerilmistir. Bu sistemin
calismasi, kural bazh saldir: tespit sistemine baghdir.

. GIRis
Bu makale siber giivenlik alaninda yapilmig saldirt tespit
verisetlerinin giinlimiiz web uygulamalarinda kullanimina
yonelik bir uygulama onermektedir. Bu uygulama ayni
zamanda bir saldir1 6nleme sistemi dnermektedir.

Saldirt tespit sistemleri (IDS), bir agin saldirganlar tarafindan
baslatilmis illegal operasyonlara yonelik giivenligini saglamada
onemli bir anlam tasimaktadir [1]. Su anki saldir1 tespit ve
onleme sistemleri imza tabanl izleme yaparak herhangi
kotlictil davranislart tespit ederek bir alarm paylasmaktadir.
Tanim olarak saldir1 onleme sistemleri bir siniflandirma
problemidir. Saldir1 tiplerine gore siniflandirma yapilir ve yeni
gelen paketin hangi saldir1 kategorisine girdigine bakilir. Temel
motivasyon bu smiflandirmadaki accuracy’nin arttirilmasidir
[2].

Saldir1 6nleme sistemleri (IPS), bir agm saldir1 altinda
oldugunun tespiti sonrast saldirganin imzasmin tespit edilip
sistem tarafindan sisteme girisinin engellenmesi iizerine
calismaktadir. Bu tiir sistemlerde saldirganinin sisteme giriginin
engellenmesinde birden ¢ok yontem kullanilmaktadir. Bu
makalede IP bazli sisteme giris engellenmesi yontemi
kullanilmaktadir. Bu method 2. Bolimde detaylica

anlatilmistir.

Bu makaledeki proje, IDS ve elde edilen verisetlerini
kullanarak bir IPS sistemi geligtirmeyi amaclamaktadir.
Gliniimiizde boyle sistemler kullanilmakta olup baslarinda
insan ig¢i bulunmas: sarttir. Bu proje, bu tiir IPS sistemlerindeki
insan iscisi sayisini azaltarak sistemi otomatize etmeyi
amaglamaktadir.

Bu otomatizasyon, kural bazli bir IDS sistemi olarak
diistintilmiis olup IDS sonucu elde edilen verisetlerinin bir
Decision Tree (DT) algoritmast sonucu kural setinden
olusturulabilir. Hazirlanan uygulamada kurallarin  nasil
hazirlandig1 6nemsizdir.

Bu proje web uygulamasi olarak Tomcat[3] web sunucusu
altindaki Spring Framework[4] uygulamalarinda ¢aligmaktadir.
Bu uygulamalar Java EE[5] platformu tizerinde gelistirilmis
olup Tomcat platformunun calisabildigi herhangi bir igletim
sistemi tizerinde ¢alistirilabilir.

Elde edilen sonuglarda hazirlanan IDPS (Intrusion detection
and prevention system) sisteminin hazirlanan kurallart %100
olarak gerceklestirilebildigi goriilmistiir. Bu uygulamada
kurallarin sistemi ne kadar koruyabildigi test edilmemis olup bu
konu proje kapsamina alinmamustir.

Il. ARAC VE YONTEMLER

Giintimiizde IDS/IPS sistemlerinin bir ¢gogu giincel olarak
son saldir1 tiirlerine entegre olmaktadir. Yeni bir saldirt tiirii
bulundugu zaman hem bu saldirinin tespit yontemi hem de
savunma yontemi giincellenmektedir. Bu sistemlerdeki saldirt
tirleri incelenmis olup hazirlanacak otomatizasyonda
kullanilacak parametreler bu saldiri tespit sistemlerine gore
hazirlanmistir.

A. Veri Bilgisi
Bu projede siber saldirilar 6 kategoride ele alinmigtir:

Saldir1 Tiirleri
DDOS
SQL Injection
XSS
Path Scanning
APT
Brute-force
Tablo 1- Saldiur Tiirleri

Giintimiizde ¢ok daha fazla saldir1 kategorisi olmasina



ragmen projede yalnizca 6 kategori ele alinmistir. Bu saldir1
tiirleri incelenmis olup bunlara ait dzellikler kaydedilmistir. Bu
ozellikler kullanilarak bu saldirillarin  tespit edilebilecegi
goriilmiistiir (bu kisim detayli olarak 3. Boliim A altboliimiinde
anlatilmistir). Lakin bu 6zelliklerin kapsamu kesin bir sayiyla
ifade edilememektedir. IDS sistemlerde bu kapsam Machine
Learning tabanli  algoritmalarla  belirlenmektedir  [6].
Gelistirilen sistem, Web uygulamalarinda kural bazli saldirt
tespit ve onleme sistemi (WUKAS), bu o6zellikleri konfigiire
edilebilir parametreler olarak almigtir. Bu parametreler 6
pargadan olugmaktadir.

Parametre Aciklama Ornek

Zaman Siire sayisi. (Integer)

araligi 5,10, 15

Zaman Sirenin tiiril. Saniye, | (Enum)

araligi tlrd dakika veya saat. Saniye, Dakika

veya Saat.

Istek path’i | Istegin web | (String)
uygulamasinin ~ hangi | Api/v2/projeler,
path’ine geldigi. Apilv2/users/{na

me}

Dontis HTTP status kodu. (Integer)

HTTP kodu 200, 500, 404

Istek sayist Web uygulamasina | (Integer)
belirtilen zaman | 10, 20, 30, 500,
araliginda kag tane istek | 1000
geldigi.

Istek HTTP | HTTP method’lari: | (Enum)

methodu GET, POST, DELETE | GET,

VS. POST,
DELETE

Istek HTTP  SQL Injection | (Integer)

methodunda | saldirisim onlemeye | 5, 10,15

SQL dair konulmus

syntax’1 parametre. GET istegi

sayis1 atildiginda belirli
siirede parametrelerde
kag tane Sql
SYNTAX’1 gegtigi.

Istek HTTP | XSS saldirisim1 | (Integer)

methodunda | 6nlemeye dair | 5, 10, 15

HTML konulmus  parametre.

syntax’1 GET istegi atildiginda

sayisi belirli siirede
parametrelerde kag tane
HTML syntax’1 gegtigi.

IP gruplama | isteklerin aymi IP’ye @ (Boolean)
gore gruplandirilmasi True, False

Tablo 2- Konfigiire edilebilecek parametreler

B. Gelistirme ortami

WUKAS, Tomecat platformu altinda Spring Framework i¢in

gelistirilmis  bir uygulamadir.

WUKAS yalnizca Spring

Framework altinda ¢alisabilirken herhangi bir Java EE

sunucusu altinda c¢aligabilir. Test edilmis sistemler olarak:
Tomcat, Glassfish[7], TomEE[8].

WUKAS, veritaban1 olarak PostgreSQL[9]
kullanir.

veritabani

I1l.  GERCEKLESTIRILEN UYGULAMA

A. Parametre Olusturma

WUKAS i¢in secilen parametreler gliniimiiz saldir1 tiirlerinin
ozellikleri incelenerek secilmistir. Bu saldiri tiirleri Tablo 2°de
gosterilmis olup bu saldirt tiirleri detaylica incelendikten sonra
spesifik ozellikleri ortaya ¢ikarilmistir. Bu 6zelliklerin ortaya
cikarilmasi asagidaki akis diyagraminda gdsterilmistir.

Saldir1
kategorisi seg

A

Bir sonraki saldwrrya
geg.

Saldir1
aplikasyonu bul

A
Saldirty konfigiire

et

A
Csaldlr

Saldin
ozelliklerini
kaydet

Sekil 1- Parametre Olusturulmasi

Olusturulan saldirt 6zellikleri kategorilere gore asagida ifade
edilmistir.

Ozellikler

3 saniyede gelen istek sayis1
belli bir miktarin istiinde

5 saniye boyunca gelen
istekler igerisinde SQL
syntax’t 10’un tstiinde

Saldir: Tiirleri
DDOS

SQL Injection

XSS 5 saniye boyunca gelen
istekler icerisinde HTML
syntax’1 10’un istiinde

Path Scanning 3 saniye igerisinde ayni

IP’den 20 defa HTTP 404



alinmasi

Ayni path’in 100 defa HTTP
500 alinmasi

Aynit path iizerinden 2
saniyede 100 defa HTTP
500 alinmasi

APT

Brute-force

Tablo 3- Saldiri ozellikleri

B. Kural Olusturulmasi

WUKAS, olusturulan bir parametre grubuna kural adi
vermektedir. Kurallar veritabaninda “rule” adinda bir table’da
tutulmaktadir.

WUKAS kurallarinin  silme, degistirme, ekleme islemleri
veritabani iizerinden yapilmaktadir.

Saldir1 tirlerine 6zel IPS hazirlamak amaciyla kurallar
hazirlanmalidir. Asagidaki saldiri tiirlerine 6zel hazirlanmis
kurallar bulunmaktadir.

DDOS: 5 saniye igerisinde 10.000 istek sayisi.

Parametreler:

Parametre Ornek
Zaman aralig1 5
Zaman aralig tiirii Saniye
Istek path’i (Null)
Doniis HTTP kodu (Null)
Istek sayis1 10000
Istek HTTP methodu (Null)
Istetk HTTP methodunda SQL | (Null)
syntax’1 sayisi

Istek HTTP methodunda HTML | (Null)
syntax’1 say1si

IP gruplama True

Tablo 4- DDoS saldirist igin ornek bir kural tablosu

Tablo 4 incelediginde tahmin edildigi gibi null degerler igin
bir gruplama yapilmayacaktir.

Farkli bir senaryoda yalnizca HTTP POST metodu
kullanildig: farz edilirse, buna dair parametre POST olarak set
edilerek bu kural gerceklestirilir. Ornek bir brute-force IDP’si
icin bu kural uygulanmalidir.

C. Kurallarim Uygulanmast

Olusturulan kurallar WUKAS’a her HTTP istegi geldiginde
denetlenmektedir. Bu denetleme islemi asagidaki semada
anlatilmustir.

HTTP istegi
geldi

Istegi veritabanina
kaydet ve bir sonraki

Biitiin kurallar cycle’a geg.
calistirildi
N
Kural ihlali var Hayr
mi1?
v Evet

IP’yi karalisteye al

Alarm paylas

Sekil 3- Kurallarin Uygulanmasi

Sekil 3’deki semada goriildiigii tizere gelen her HTTP istegi
bir Java Thread’i[10] altina alinmaktadir. Her istegin incelenip
bir sonuca baglanana kadar gecen siire sunucu i¢in bir dongii
olarak tanimlanmustir.

Uygulama her dongii i¢in gelen istekleri kurallar
biitiinliigiinden gegirerek bir sonuca varmaktadir. Eger gelen
istek bir kurali tetiklediyse bu IP, IPS asamasi igin karalisteye
alinir ve bir alarm olarak WUKAS’1 kullanan ilgili yerlere
paylasilir. Eger kural ihlali yoksa bu IP bir girdi olarak biitiin
ozellikleriyle veritabanina kaydedilir.

Kural ihlalinin olup olmadigi asamasinda WUKAS, biitiin
kurallar1 6nceden gelen HTTP isteklerinin tutuldugu tabloda
SQL sorgusu gergeklestirerek bir ihlal olup olmadig1 sonucuyla
denetler. Bu asamada gelen istegin IP’sinin karalistede tutulup
tutulmadigr varsayilan bir kuraldir ve biitiin isteklere tabi
tutulmaktadir. Eger bir kural ihlali varsa diger kurallara
bakilmaksizin IP karalisteye alinmaktadir.

Kurallarin uygulanmasi i¢in herhangi bir kural sayist limiti
belirtilmemekle beraber kural sayisi ile her dongii i¢in gecen
siire Testler boliimiinde incelenmistir.

D. Saldiri Onleme Methodu

Saldirt 6nleme, IPS metodu WUKAS uygulamasinda
yalnizca IP block yontemini kapsamaktadir. Bu kapsamda
herhangi bir kural ihlali bulundugunda bu IP’nin sisteme girisi
engellenmekte, yani ayni IP’den gelen her istek HTTP 500
kodu ile kargilasmaktadir.



Saldir1 6nleme asamasi Sekil-2’de gortildiigi iizere bir kural
ihlali oldugunda veya IP daha Onceden karaliste adi verilen
kotiictil IP’lerin tutuldugu bir table’da ise calismaktadir.

IV. TESTLER
WUKAS uygulamasinin testleri iki asamada
gerceklestirilmigtir.  Bu asamalardan ilkinde kurallarin

calisabilirligi, ikincisinde ise kural sayisinin dongii zamanina
etkisi test edilmistir.

Bu agamalarda WUKAS uygulamasi bir adet Intel Core i5-
5200 islemcisi igeren, 8 GB ram bulunduran Windows isletim
sistemli Victor marka diziistii bilgisayar iizerinde Tomcat
platformu altinda galistirilmistir.

Saldirgan ayni makine iizerinde bir adet sanal makine
igerisinde Kali Linux [11] isletim sisteminde ¢aligmaktadir.

Saldirganin  kullandigi  uygulamalar asagidaki tabloda
listelenmistir.
Saldir Tiirii Uygulama Saldin

Parametreleri

1 saniye igerisinde
1500 istek
atilmustir.

5 saniye igerisinde
50 istek atilmustir.
5 saniye igerisinde
50 istek atilmustir.
Manual 20 saniye
icerisinde 6 adet
HTTP 404 alinacak
path’lere istek
atilmistir.

48 saat icerisinde
1000 adet 404
almacak path’lere
istek atilmistir.

DDOS GoldenEye[12]

SQL Injection Sqlmap[13]

XSS Xsser[14]

Path Scanning

APT Manual

Brute-force Burp Suite[15], | 10 saniye
Hydra[16] igerisinde 30 adet
HTTP 500 alinacak
HTTP POST
atilmugtir.

Tablo 5- Kali Linux isletim sistemi altinda saldwrilart gergeklestirmek
icin se¢ilmis uygulamalar

Tablo 5°deki manual hiicresi hi¢bir uygulama kullanilmadan
varsayllan tarayict iizerinden istekler gerceklestirilerek
tamamlandig1 anlamina gelmektedir. Tablodaki saldirilarin her
biri aym1 IP ile gergeklestirilmis olup her saldir1 sonrasi
WUKAS karalistesi temizlenmistir.

Her saldirn i¢in hazirlanmis test kural listesi asagida
belirtilmistir.

Saldin Tiirii Kurallar
DDOS 1 saniye igerisinde ayni IP’den
1000°den fazla istek

SQL Injection
XSS

5 saniye igerisinde ayn1 IP’den
5 saniye igerisinde 50 istek atilmustir.

Path Scanning 20 saniye icerisinde 6 adet HTTP 404
alinacak path’lere istek atilmistir.
APT 48 saat igerisinde 1000 adet 404
aliacak path’lere istek atilmistir.
10 saniye igerisinde 30 adet HTTP 500

almacak HTTP POST atilmustir.

Brute-force

A. Uygulama ¢alisabilirligi

Uygulama Tablo 5’deki saldirt tiirlerinin WUKAS {izerinde
ayrt zaman dilimlerinde gerceklestirilmesi kapsaminda
yapilmistir. Bu kapsamdaki akis semasi asagida belirtilmistir.

Saldir1y1 belirle <
Bir sonraki saldiriya
ge¢
Saldir
A
Saldirilar HTTP Hayir
500 doniiti almaya >
ba§lady
Test basarili

Saldirgan
IP’sini degistir

Sekil 4- Test akis semasi

Sekil 4’de belirtilen test akis semast WUKAS uygulamasi
icin denenmis olup biitiin saldir1 tiirleri bu testi %100 basartyla
tamamlamustir.

B. Performans

WUKAS uygulamasi kural tanimlama konusunda bir limit
belirtmemekle birlikte kullanicinin tanimladigr kural sayisi
artttkga bir dongli i¢in gecen siirenin artacagl tahmin
edilmektedir.

Bu test agamasinda WUKAS uygulamasinin tek bir istek tipi
karsisinda kural sayisinin dongii igin gereken siireye etkisine
bakilacaktir. Onceki asamalarda anlatildigi iizere bir istegin
biitiin kurallardan gegip bir karara baglanmasina kadar olan
stireye dongii denilmektedir.



Bu performans testinde her kural sayisi n i¢in saldirgan
yalnizca bir tane giivenilir paket yollayacaktir. Dongili i¢in
gecen siire t(ms) olarak hesaplanacaktir. Kural tipi olarak “3
saniye igerisinde, aym IP’ye, 1500°den fazla HTTP 400
response’1 gonderilmis mi?” seklinde ifade edilecek bir kural
tanimlanmigtir. Test boyunca n arttirtlip t gdzlenmistir. Her n
arttirlldigi zaman WUKAS karalistesi temizlenmistir.

Dongiiniin hesaplanmast WUKAS log sistemi takip edilerek
izlenmistir. Sonuglar asagidaki tabloda gosterilmis olup kural
miktar1 n aralik olarak verilmistir.

n t

1-5 180-280ms
5-15 280-560ms
15-100 560ms-10s

Tablo 6- Performans testi sonug¢lart

Performans testi sonunda kural sayisi arttikca dongii
stiresinin katlanarak arttig1 tespit edilmistir.

V. SONUC

Bu kagitta IDS ve IPS’in gergek hayat {izerinde kullanimina
yonelik bir uygulama sunulmustur. Bu uygulama kural tabanlt
koruma ile IDS ve IP bazinda savunma ile IPS yontemlerini
saglamistir. Bu uygulamayla birlikte siber giivenlik
sektoriindeki is yiikiiniin azaltilarak siber giivenlik 6nlemlerinin
otomatize edilmesi ve otomatize sistemler ile IDS/IPS
sistemlerinin insan ¢alisana gore hizlandirilmasi amaglanmustir.
Bu ¢alisamalar sonucunda bir IDPS uygulamasi olan WUKAS
Onerilmistir.
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