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OZET

Bu aragtirma raporunda DDOS saldirilar tespiti ve benzetimi dogrultusunda ilk olarak
yazilim tanimli aglarin ne oldugu ve hangi platform tizerinde ¢alisildig1 be bu platformun ne
ise yarayip nasil calistigi ayn1 zamanda igerisindeki protokoller hakkinda detayli sekilde

arastirma yapilmstir.

Sonrasinda DDOS saldirilar1 hakkinda detayli bir sekilde agiklama yapilmistir. DDOS
saldirilar1 nelerdir, DDOS saldirilar1 ne gesitlerle yapilabilir ve bunlarin sonucunda neler
gergeklesebilir konusunda agiklamalar mevcuttur. Bu saldirilarin bir¢ogu sanal makine
iizerinde denenip analizi yapilarak rapora etki saglamistir. Olusturulan aglar tizerinde ¢esitli
DDOS saldir1 6rnekleri gergeklestirilip ag tizerindeki degigmeler takip edilmis ve buna bagh

olarak sonuglar ¢ikarilmistir.

Yapilan saldirilarin benzetimi dogrultusunda saldir1 istatistikleri g6z Oniline alinarak

saldirinin tahmini ve benzetimi saglanmistir.



1. GIRIS

DDOS saldirilart giiniimiizde ¢ok fazla kullanilan bir ag saldir1 tiirtidiir. Bu saldir1 tiirii ile
hedef makinanin ve sunucularin genel olarak ag trafigi sekteye ugratilmaya ve ¢okertilmeye

caligilir.

DDOS saldirilar1 birgok farkli sekilde yapilabilir. Saldiriyr yapan kisi hedef kisiye sahte ip
adresleri (ip spoofing) lizerinde birgok istekte bulunur ve hedef bu isteklere cevap
veremeyecek dereceye gelinceye kadar bunu yapar. Ag trafiginin son derece artmasindan
dolay1 hedef kisinin veya sirketin ag1 ¢oker. Bazt DDOS saldirilarn ise CPU ve RAM

iizerinde yogunluk olusturarak onlari tilkketmeye dayali amaclarla gonderilirler.

DDOS saldirilar1 en basta bir yonetici, altindaki bilgisayarlar ve onlara bagli milyonlarca
zombi bilgisayar tarafindan yapilabilir. Bu zombi bilgisayarlar normal kisilerin kullandiklar1
bilgisayarlar olabilir. Kullanicilar haberleri olmadan zararli bir yazilim veya program
kullandiklarinda viriis tehlikesiyle karsilagabilir ve artik o da bir zombi bilgisayar olabilir.
Bilgisayar siirekli ag tizerinde veri yollayip durdugu icin bilgisayarlarin internet hizlar

diisebilir.



2. KULLANILAN YONTEMLER

2.1. Mininet ve Sanal Makine Kullanim

Yapilan proje Mininet platformu kullanilarak gergeklestirilmistir. Bu platformu biraz
aciklamak gerekirse yazilim tanimli aglar olusturmayi, bu aglar iizerinde islemler ve testler
yapmay1 buna bagli olarak gerceklemeler yapmayi1 saglar. Proje kapsaminda Mininet
izerinde ¢esitli ag topolojileri kullanilarak ag yapilart olusturulup bu ag icerisindeki yapilar

arasinda ¢esitli DDOS saldirilar1 denenip analizi ve benzetimi yapilmustir.

Linux ve Unix ortamlarinda g¢alisabilen Mininet acik kaynak kodlu bir yazilimdir. Bu
platform kullanilarak hem terminal iizerinde hem de Pyton API kullanilarak SDN ( Software
Defined Network) vyani yazilim tanimli aglar olusturulup anlatilan islemler
gergeklestirilebilir [1].

Bu platformu calistirmak i¢in bir sanal makine programi gerekmektedir. Sanal makine
bilgisayar bilimi iizerinde diisiindiigiimiizde isletim sistemi ve bilgisayar arasinda bir sanal
ortam yaratarak bu sanal ortam {izerinde sanki bagka bir bilgisayar kullaniyor olmamiz

saglayan bir ortamdir. Biz proje kapsaminda VirtualBox programini tercih ettik.

2.2. OpenFlow

OpenFlow ag protokollerini ve yeni tekniklerin kullanimdaki aglarda gelistirilmesini
saglayan bir agik standarttir [2]. OpenFlow sistem yoneticilerine kurulan bir ag iizerinde

bulanan topoloji ve paket yollama, alma ve filtreleme gibi islemlerde yonetim olanagi saglar

[3].

2.2.1. OpenFlow Anahtari

OpenFlow icerisinde en 6nemli bilesen denetleyici ve OpenFlow ag anahtarlanidir. Ag
anahtarlar1 ve yonlendiricilerde paket iletimi (Data Path) ve yiiksek seviye yonlendirme
karar mekanizmasi (Control Path) ayn1 cihazda bulunur. OpenFlow ise Data Path bilesenini

fiziksel ortamda birakir ve Control Path bilesenini bir sunucuya tasir.



Bir cihazin OpenFlow desteklemesi ve bununla yapilabilecek tiim yoOnlendirme ve
protokolleri ¢aligtirabiliyor olmast anlamina gelir. Routing protokolleri, STP, QoS,

Switching eldeki cihaz OpenFlow kullaniyor ise bunun destekledigi 6zellikleri ¢alistirir.

OpenFlow anahtari ile yerel aglardan olugsmus kiimeler birbirine baglanabilir. Genel yapisi

asagidaki sekilde verilmistir.

Ag anahtarlarindaki hat kartlari, verinin ag anahtarlarina giris ve ¢ikis yaptigi yerlerdir. Hat

kartlari, bilgisayar agin1 baglant1 orgiisiiyle iliskilendirir.

Seri-paralel doniisiim, senkronizasyon ve ¢ergeve isleme gibi fiziksel islemler hat kartlarinda
bulunur. Baglant1 6rgiisii, giris ve ¢ikis hatlarini birbirine baglar ve anahtarlama isini yapar.
Bu islemden sonra paketler ¢ikis hat kartlarinin tampon belleginde kuyruga girer. Cikis i¢in
gonderilecek olan paket ¢ikis hat kartindaki hizmet kalitesi ¢izelgeleyici tarafindan segilir.
Bu cizelgeleyicinin gorevi, farkli trafik kaynaklarina saglanan hizmet ayricaliklarini ve
onceliklerini saglamaktir. Merkezi islem birimi, adresi tablolarinin gilincellenmesi, paket

istatistiklerinin toplanmas1 gibi genel yonetim ve bakim iglemlerini yapar [4].

Daha genel anlamda bakildiginda ag anahtar1 yapisi iki boliime ayrilabilir, Veri kati ve
kontrol kat1. Veri kati, ag anahtarina gelen ve yonlendirilecek olanlarin tutuldugu kisimdir.
Bunlarin islenmesi kontrol katinin gorevidir. Bu iki katman ile ilgili olarak daha esnek bir
yapiya ge¢mek icin OpenFlow switchler tasarlanmistir. Boylece kullanilagelen ag
anahtarlarinda biiyiik degisiklikler yapilmis ve veri katmani ile kontrol katmani birbirinden
ayrilmistir. Bu da veri katmanmin bir giivenli baglanti lizerinden disaridan kontrol

edilebilmesini getirmistir.
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Sekil 2-1 OpenFlow genel yapi. [5]

OpenFlow anahtarinin ana fikri Kontrol katmanini ag anahtarinin digina almaktir. ki tip
OpenFlow ag anahtar1 mevcuttur. Birincisi donanim bazli olup ticari ag anahtarlaridir ve

TCAM ile Flow tablosu ve OpenFlow protokoliinii kullanirlar.

Diger tip ag anahtarlari ise yazilim tabanli olup OpenFlow ag anahtar1 fonksiyonlar: bir adet
UNIX/Linux isletim sistemi kullanarak yerine getirirler. OpenFlow ag anahtar1 en az ii¢ adet

bilesenden olusmaktadir.
Bunlar flow tablosu, giivenli baglant1 ve OpenFlow protokoliidiir.

Flow tablosu, anahtara bir flow’u nasil degerlendirip isleme sokacagini belirten flow tablosu

bileseni i¢eren veri biitliniinii ifade eder.

Giivenli baglanti, anahtarin kullandigi komutlara ait paketlerin controller arasinda

haberlesmede kullanilir.

OpenFlow protokolii, anahtarla ve controller ile agik ve standart bir baglant1 imkani sunan

yontemdir.



2.2.2. Flow ve flow tablosu

Flow tanimlanacak olursa ayni kaynak IP, hedef IP, kaynak portu, hedef portu, protokol
ogelerini paylagima sunan ve ayarlanabilir bir zaman asimi siiresi ile se¢ilmis tek yonli

paketler dizisidir [6].

Flow tablolar1 ise ag anahtarlari, yonlendiriciler gibi giiniimiiz zamanindaki ag bilesenlerinin
cogunda flow bilesenlerinin bulunduruldugu bir yapidir. Bu yap1 bilesenleri saklamak i¢in

kullanilir. Ag anahtarlarinda ve yonlendirici cihazlarin i¢inde data-plane iginde bulunur [7].

SDN Controller Software
e " OpenFlow

OpenFlow-enabled Network Device

Flow Table comparable to an Instruction set

MAC src MAC dst IP Src IP Dst TCP dport Action

10:20 ‘ ’ c A poet 1

poct 2

drop

local
controller

Sekil 2-2 Flow tablosu [8].

Flow tablosu iizerinde flow’larin tanim i¢in iki adet tablo bulunur. Ilk tablo lineer bir tablo
olup flow’lar1 tanimlayan karakterler icerir Bu tablodaki kayit girdileri kayit i¢indeki bir
flow i¢in sadece bazi karakterleri tanimlar (MAC adresi, IP adresi ve port gibi). Bu ilk tablo
da flow kaydi igerir.

OpenFlow ag anahtar1 bu tablo i¢indeki baslik alanlartyla, gelen flow’un baglik alanlarini

karsilastirir.
e Giris portu
e Kaynak / hedef MAC adresleri
¢ Ethernet protokolii

¢ Kaynak/hedef IP adresi



e Ag protokolii
¢ Kaynak/hedef portu

Ayrica OpenFlow ag anahtari tablo verileriyle flow’lar karsilastirarak islem yapar [9].

2.2.3. OpenFlow Ag Anahtar1 Eylemleri

OpenFlow ag anahtarlarini eylemleri iki adet ana béliimde toplanir. Bunlar zorunlu eylemler

ve opsiyonel eylemler.

Anlagilacagi gibi zorunlu eylemlerin tiim OpenFlow ag anahtarlarinda olmasi

gerekmektedir.

Opsiyonel eylemler ise sonradan gelistirebilir olanlardir. OpenFlow ag anahtarlart iki

kategoriye ayrilirlar:

1-Dedicate OpenFlow ag anahtarlari

2-OpenFlow etkin (enabled) ag anahtarlar1 [10].

OpenFlow ag Flow tablosunda bulunan flow’larla ilgili Decicated OpenFlow ag

anahtarlarinda 3 adet islem gerceklestirir.

Bir diger dordiincii islem ise OpenFlow protokolii etkin ag anahtarlarinda gerceklesmektedir.

Bu islemleri agiklayacak olursak;

1. Flow paketlerinin belirtilen port veya portlara yonlendirilmesi. Bu da bir paketin ag i¢inde
iletimine imkan verir. Cogu ag anahtarinda beklenen belli bir oranda bu adimi

gerceklestirmesidir.

2. Flow paketlerini izole eder ve denetleyiciye yollar. Bu paketler giivenli baglant1 ile isleme

alinir ve gitmesi gereken yere gonderilirler.

Burada denetleyici, flow paketinin akibetine karar verir. Flow tablosuna ekleme yapabilir ya

da isleme sokulmadan ag i¢cinde kontrol edebilir.



3. Flow paketlerini siler. Aga yonelik bir saldir1 oldugu durumlarda, denetleyici bu paketi

siler.

4. OpenFlow protokolii etkin ag anahtarlarinda, flow, ag anahtarinin normal islem sirasina

sokulur [11].

2.2.4. POX Denetleyicisi

OpenFlow teknolojinin bir ayr1 énemli boliimii de denetleyicidir. Denetleyici (Controller)
tanim1 kisaca uzaktan kontrol islemi olarak sdylenebilir. OpenFlow ag anahtarlarinin flow
tablolarinin ag anahtar1 i¢cinde olmayan bir bilgisayardan kontrol edilmesini saglar.
Anahtardaki flow tablosunun flow bilesenleri bu controller sayesinde basit olarak eklenip
cikarilabilir. Controller sayesinde, anahtardaki ag ile ilgili degiskenlikler goriilebilir ve
anahtarin konfigiirasyonundaki baz1 diizenlemeler de yapilabilir. POX, python programlama
diliyle gelistirilmistir. Linux, Unix ve Windows isletim sistemleri gibi ortamlarda
calisabilmektedir. Python programlama dili ile yazilmis olmasina bagli olarak, python

runtime destekleyen her igletim sisteminde ¢alisma imkani saglar [11].

2.3. WireShark

Wireshark ag trafiginin, bir grafik arayiiz iizerinden izlenmesini saglayan, pek ¢ok zaman
cok yaptigi kritik isler ¢ok biiyiik dneme sahip bir programdir. Uygulamanin kurulu oldugu
bilgisayar lizerinden anlik ag trafigi izlenebilecegi gibi ag tizerinden gelen saldirilarin tespit
ve benzetimi gibi islemlerde yardim olabilir. Ag iizerinde alinan paketlerin igerigi nerden
geldigi ne zaman geldigi ve daha bir¢ok ayrintisina ulagmay1 saglayacak bir program olan
Wireshark ¢ok gerekli bir programdir. Wireshark daha o6nce kayith dosyalarin incelenmesi

amaci ile de kullanilabilir [12].



3. DDOS SALDIRISI

3.1. DDOS Saldirisi nedir ve nasil yapilir?

Dos saldirist bir veya daha fazla kisinin bir veya daha fazla makine kullanarak bir kurbana

cesitli yollar ile saldirdig1 saldir1 ¢esididir.

Bu saldirinin hedefi sunuculari sekteye ugratmaktir. Saldiriy1 yapanin hedefi basta merkezi
islem birimi ve bellek kaynaklaridir. Saldir1 neticesinde cihazin yavaglamasi veya kapanmasi

gibi durumlara yol agabilen dos saldirilari temel olarak agi ¢okertmeyi baz alir [13].

J Attacker 1 J_ Attacker 2

e ' Attacker 3

)4 :
Jd

J

et ¥
Victim

Sekil 3-1 DOS atak orneklemi [14].

DDOS saldirilar1 ¢ok boyutlu da gerceklesebilir. Bu saldirilar ag {izerinde ciddi zararlar
olustururlar. Bu saldirilar neticesinde bilgisayarlarin internet tizerinde kontrolleri alinabilir.

Saldirganlar tarafindan ag yonetimi ele gecirilebilir.
Bu saldirilar 2 tipe ayrilabilir.
1- Dogrudan Saldir1

2- Reflektor (Yansitict) Saldirt
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Dogrudan saldir1 yapilirken saldiran kisinin kurbana kisa stireler igerisinde ¢ok sayida paket
gondermesi ile ag trafigi olusur ve bir siire sonra kilitlenmeler meydana gelir ve agda

aksamalar yaganir.

Diger tip saldir1 da ise zombi bilgisayar olarak da adlandirdigimiz ¢ok sayida bilgisayar

iizerinden yapilan saldirilar ile paketler gonderilir ve sistem ele gegirilmeye calisilir.

Tipik bir DDOS saldirisi 3 unsurdan meydana gelir. Bunlar ilk olarak bir ana cihaz. Daha
sonrasinda bu ana cihaza bagli olan bir dizi cihaz ve bu cihazlara bagl olan ¢ok sayida zombi

makineden olusan bir sistem vardir . Bu sistemi Sekil 3-2” de gorebilirsiniz.

g-. Attacker

/

2 =2 2

J

N\

—
Victim

Slaves
M

Sekil 3-2 Kompleks DDOS Saldir1 Orneklemi [14].
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3.2. DDOS Saldin Cesitleri

Saldir1 kategorileri hakkinda genel bir goriis yoktur. Bu saldirilarin ¢ogu kurumsal ve ticaret
bazli sirketleri hedef alir. En ¢ok kullanilan saldirilar arasinda SYN flood ve DNS flood gibi
saldirilar yer alir. Otoritelerin yaptig1 ¢esitli siniflandirmalar mevcuttur. Bu saldirilart sekil

iizerinde gosterecek olursak;

Tiurlerine Gore ;

L]

yvyogunluk Temelldi Saldirilar ¢ volume Based )

Pr'-:ltuko'l Kaynakl11 saldirilar

o W e N
S W ) W

Uygulama Katmanli saldarilar

saldirt sekillerine Gore;

AQ Katmani ( Fiziksal Katman Aktarim Katmani i Uygulama Katrmani
{ Network Layer ) ‘_{_ Physical Layer ) | \_( Transpnrt Layer ‘_{ AapplicationLayer )
i~ = F—~ s II
TCP ACK IGMP Ping TCF ACK + FS5H HTTP
Dummy Packet Attack
EKF SYN+ACK Attack W ¥ lneath J |F'I ood Smurf \|
- .\
Tl } Il
CP RESET ICMP Mixe |S'Iow'|or'|s DNS F'Iaod] |N){Dnma‘ir|
SYE + UDF + ICMF + L
woP Flood (TCP Fragmen‘t Erute II
Farce Reflected s..plz Service Discowery
ICHF’ & UDP Dru'l'orn'l {-:-;up) Do A.tfarl:
_ Il .
SYN Flood - Smurf | “sg_ Datagram Protocol
attack (UDF) Dos Attack
- . g
|nus Flacd ]

Il

P
TCP FIN Spoofing

MxDomain
.,

Sekil 3-3 DDOS saldir gesitleri [15].

3.2.1. Yogunluk Tabanh Saldirilar

Bu saldirilarda hedef saldirilan kaynagin bant genisligini tiiketmeye yoneliktir. Hedefe dogru
stirekli cok sayida yapilan istekler ile ¢ok genis bant kaynaklarindan botnet sistemine dahil

olmus ¢ok sayida zombi bilgisayar sistemi lizerinden yapilan saldir1 ¢esididir.
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Botnet Ornegi

> i

Sekil 3-4 Botnet ag1 ve 6rnegi [15].

. “.
_B}xc}mimjmja

DDOS saldirist sirasinda alinan log’larda en belirgin durum kaynak ip adreslerinin
cogunlugudur. Ip spoofing gibi teknikler ile ¢ok fazla sayida ip adresi goriilmesi saglanabilir.
Bu ip adresleri botnet’e dahil olan ve bir merkezden yonetilen bilgisayarlardir. Bu botnet

sadece DDOS amach degil cok amacl kullanilabilir.

Botnet’e dahil olan ¢ogu kullanici bundan haberdar degildir. Bilgisayara indirilen zararl bir
yazilim veya program ile kullanicilarin bilgisayarlar1 botnet’e dahil olabilir. Buna bagh

olarak botnet’e bagli bilgisayar internete siirekli paket gonderdiginden internet hiz1 yavaslar.

3.2.2. Protokol Kaynakh Saldirilar

3.2.2.1. Internet control message protocol floods

En eski saldirilardandir. TCP/IP nin ¢alisma mantiginda olan soru cevap teknigini kullanir.
ICMP protokolii iizerinde calisir. Hedefe gonderilen istek ile hedefin acik olup olmadig:
bilgisi geri doner. Eger hedef agik ise siirekli gonderilen istekler ile hedef mesgul edilir.
Ciinkl hedef kendisine gelen her istege cevap vermek zorundadir. Hedefe dogru yapilan

siirekli istekler sahte ip adresleri ile gerceklestirilir.
13



ICMP Flood Ornegi

Saldirgan Hedef Sunucu
-
ICMP ECHO REQUEST (SPOOFED)
5 KCMP ECHO REPLY
ICMP ECHO REQUEST (SPOOFED)
> Sahte ip adreslerinden
GG gelen istekler
ICMP ECHO REQUEST (SPOOFED)
5 KCMP ECHO REPLY
-
.
- Sonsuz sayida istek ve cevap
=l
-
.-
L]
=3

Sekil 3-5 ICMP Flood 6rnegi [17]

Sekil 3-6 Ornek Saldir1 igin olusturulan topolojinin gosterimi.
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mininet> pinga

¥** Ping: testing ping reachability
hl -> h2 h3 hd4d hS5 h6é h7 h8
h2 -> hl h3 h4 hS5 h6 h7 h8
h3 -> hl h2 h4 hS h6 h7 h8
hd4 -> hl h2 h3 hS h6 h7 h8
hS -> hl h2 h3 h4d h6 h7 h8
hé -> hl h2 h3 h4 h5 h7 h8
h7 -> hl h2 h3 h4 hS h6 h8
h8 -> hl h2 h3 h4 h5 h6é h7
t** Results: 0% dropped (56/56 received)
mininet> 1links
sl-ethl<->s2-eth3 (0K OK)
sl-eth2<->s5-eth3 (0K OK)
s2-ethl<->s3-eth3 (0K OK)
s2-eth2<->s4-eth3 (0K OK)
s3-ethl<->hl-eth® (0K OK)
s3-eth2<->h2-eth0® (0K OK)
sd-ethl<->h3-eth® (0K OK)
s4-ethl2<->hd4-eth® (0K OK)
s5-ethl<->s6-eth3 (0K OK)
s5-eth2<->s7-eth3 (0K 0OK)
sb-ethl<->h5-eth@

Sekil 3-7 ICMP Flood i¢in olusturulan topoloji i¢indeki baglantilarin gosterimi.



oruntu.
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ininet> iperf

** Iperf: testing TCP bandwidth between hl and h8

** Results: ['22.0 Gbits/sec', '22.0 Gbits/sec']

ininet> iperf

** Iperf: tes bandwidth betw 1

** Results: ['4.36 Gbits/sec', '4.38 Gbits/

ininet> pingall

** Ping: testing

> h2 h3 hd hS
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Saldirinin benzetimi konusuna gelecek olursak bunun i¢in tcpdump ve Wireshark tizerinde
inceleme yapildiginda saldirinin ICMP protokolii lizerinden geldigi agiktir. Bu da ICMP

Flood’a isaret eder.

rootBmininet-yvm: ™4 £Epd3tat icmpFlLood, poab

StartTime: led Jun

EndTime} Wed Jun
TH1'-41T1rm-; 57
4+jUHhPE

Hi# IP +1HM |H”1qup o
# of flows: B

o b .
[ _.I +

: Iﬁ: hEﬁdEFE} HiH#

bytes/pkt

[0] total
[1] ip
[2] icmp

rootBmininet-um:™# ||

Sekil 3-9 ICMP Flood saldirisinin tcpdstat ile incelenmesi.
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icmpFLood,pcab

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AR OD RGQer den . = aqal
I y a display filter . <Ct K3 - Expression..  +

-

No. Time Source Destination

Protocol Length Info

10,000000 ,0.0.4 ,0.0. ttl=gd (reply 1.
20,000007 10,0.0.1 10.0.0.4 ICHP 98 Echo (ping) reply  1d=0x1498, seq=14954/27194, ttl=84 (request..
30,000044 10.0.0.3 10.0.0.1 ICHP 98 Echo (ping) request 1d=0x1499, $eq=14579/62264, ttl=64 (reply i
4 0,000046 10.0.0.1 10,0.0.3 ICHP 98 Echo (ping) reply  1d=0x1499, seq=14579/62264, ttl=64 (request..
5 0,000077 10.0.0.2 10.0.0.1 I1CHP 98 Echo (ping) request 1d=0x149a, seq=14076/64566, ttl=64 (reply 1.
6 0.000093 10.0.0.1 10.0.0.2 ICHP 08 Echo (ping) reply  1d=0x149a, $2q=14076/64566, ttl=64 (request..
70,000093 10,0.0.4 10.0,0.1 ICHP 98 Echo (ping) request 1d=0x1498, seq=14955/27450, ttl=64 (reply 1.
8 0,000995 10,0.0.1 10.0.0.4 ICHP 98 Echo (ping) reply  1d=0x1498, 5eq=14955/27450, ttl=64 (request..
90,001042 10.0.0.3 10.0.0.1 1CHP 98 Echo (ping) request 1d=0x1499, seq=14580/62520, ttl=64 (reply 1.
10 0,001044 10.0.0.1 10.0.0.8 1CNP 98 Echo (ping) reply  1d=0x1499, $eq=14580/62520, ttl=64 (request..

AA D ANATD Toun A0 Caka ol d fenn)iin
» Frame 1) 98 bytes on wire (784 bits), 98 bytes captured (784 bits) .
» Ethernet II, Src; 3a:03:01:f0:35:d3 (3a;03:01:10;35:d3), Dst: Oe:ea:3b:ef;7a:23 (Ge:ea:3b:ef:7a:23)

» Internet Protocol Version 4, Src: 10.0.0.4, Dst: 10.0.0.1

v Internet Control Message Protocol

Type: 8 (Echo (ping) request)

Code: ©

Checksum: Ox6eci [correct]

[Checksum Status: Good)

Identifier (BE): 5272 (0x1498)
Identifier (LE): 36932 (0x9814)
Sequence number (BE): 14954 (Ox3a6a)

faimn) SARDULADA  annmt ANTT IR 4NN

0020

Sequence number (LE): 27194 (0x6a3a) v

9e ea 3b ef 7a 23 3a 03
00 54 4b 3f 40 00 40 01
00 01 § 60 6e c1 14 98
00 00 8 ae Ob 00 00 00
16 17 18 19 1a 1b 1c 1d
262128202222

01 f0 35 d3 08 00 45 00
db 65 0a 00 00 04 6a 00
3a 6a 3f 61 38 50 00 00
00 00 10 11 12 13 14 15
1e 1f 202122 23 24 25
2 2f 80 81 82 33 34 35

&'()",- ./012345

3 87

|O 7 Type (kmp.type), 1 byte Packets: 289224 - Displayed: 289224 (100.0%) - Load time: 0:1.380  Profile; Default

Sekil 3.10 ICMP Flood saldirisinin Wireshark tizerinden takibi.

Saldir1 dncesinde 22.0 Gbit/sec olan bant genisligi ICMP Flood saldiris1 sonrasinda 4.36
Gbit/sec gibi bir degere diismiistiir. Bu diisiis ciddi bir degerdir. Erisilebilirlik konusunda

bakildiginda erisim olarak biitiin host’lar birbirine erisebilmektedir fakat hizlar1 diismiistiir.

3.2.2.2. Ping of Death Saldirisi

Ping ozelliklerinden faydalanilarak maksimum 65535 byte biiyiikligiinde IP paketleri
yaratilir. Bu paketler sisteme gonderilerek sistemin c¢okmesi, askida kalmasi, islem

yapmamasi veya reboot etmesine yol acar.

Ping of Death saldirisin1 denedik. Bunun farkli 6zelligi ise gonderilen paketlerin boyutlarinin

oldukga biiyiik olmas1 ve sik aralikli paket gonderilmesini saglamasidir.
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Ping of Death saldirisi i¢in,

Saldir1 i¢in oncelikle bir topoloji tanimlandi. Tanimlanan topoloji ve bunun gorsel olarak

gosterimi asagidadir.

mininet@mininet-vm:~$ sudo mn --topo single,8

**#* (reating network

*#* Adding controller

EE 3 Adding hosts:

hl h2 h3 h4 h5 he h7 h8

% Adding switches:

51

4+ Adding links:

(h1, s1) (h2, s1) (h3, s1) (h4, s1) (h5, s1) (h6, s1) (h7, s1) (h8, sl)
*** Configuring hosts

hl h2 h3 h4 h5 hé h7 h8

¥ Starting controller

cf

H* Starting 1 switches

sl ...

¥ Starting CLI:

mininet> iperf

**% Iperf: testing TCP bandwidth between hl and h8
#+* Results: ['22.3 Gbits/sec', '22.3 Gbits/sec']

Sekil 3-11 Topoloji tanimlanmasi ve saldir1 6ncesi bilgiler.

Sekil 3-12 Ping of Death saldirisi igin kullanilan topolojinin gorsel hali.
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*** Results: ['12.7 Gbits/sec', '12.7 Gbits/sec']
mininet> iperf

**% Iperf: testing TCP bandwidth between hl and h8
**¥% Results: ['1l.7 Gbits/sec', '11.7 Gbits/sec']
mininet> iperf

**¥* Iperf: testing TCP bandwidth between hl and h8
*¥*#% Results: ['6.82 Gbits/sec', '6.84 Gbits/sec']
mininet> iperf

*** Iperf: testing TCP bandwidth between hl and h8
**+* Results: ['9.63 Gbits/sec', '9.64 Gbits/sec']
mininet> pingall

*** Ping: testing ping reachability

hl -
h2 -
h3 -
hd -
h5 -
ht -

h2 h3 h4 h5 he h7 h8

hl h3 h4 h5 he h7 h8

hl h2 h4 h5 he h7 h8

hl h2 h3 h5 he h7 h8

hl h2 h3 h4 he h7 h8

hl h2 h3 h4 h5 h7 h8

h7 -> hl h2 h3 h4 h5 he h8

h8 -> hl h2 h3 h4 h5 he h7

*** Results: 0% dropped (56/56 received)
mininet>

YLV L VI PR Y R VIR Y I Y

Sekil 3-13 Ping of Death saldiris1 sirasinda 6l¢iilen bant genisligi degerleri.

3.2.2.3. Smurf saldirilar

Bu saldirt mantiginda ise hedef istek gondermekten ¢ok karsi tarafin istek yapmasina
dayanir. Bulundugu yerel ag icerisinde siirekli kontrolsiiz istek yapmis gibi gosterilir. Bu

saldir1 hedefin ip adresini taklit ederek gergeklesir [15].

3.2.2.4. TCP SYN flood saldirilar:

TCP haberlesmesi, kullanici ile baglayan ve sunucu ile yanitlanan haberlesme verilerinin

tamamlanmasi ile olusur. Tiim bilgiler bayrak (flag) ile saklanir.
Closed: Baglant1 baglamadan 6nceki bekleme durumudur.
Istemci hedefe bir SYN paketi génderir.

Hedef istemciye bir SYN-ACK (acknowledgement) bilgisi dondiiriir.
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Istemci tekrardan ACK cevabi génderir.

Bu iiglii haberlesmeye TCP three-way handshake denir [18].

TCP Three-Way Handshake
Sunucu

istemci
. 2 -

i

w

ACK
-

(¢ adimdan sonra baglanti saglanmis olur.

Sekil 3-14 Three-way handshake [15].

SYN Flood saldirilarinda ise saldirgan hedefe gonderdigi isteklere cevap vermez, spoof

edilmis ip adresleri ile sunucunun stirekli olarak sahte adreslere cevap dondiirmesi saglanir.

SYN Flood Ornegi
Victim

SYN (SPOOFED)

v

Attacker
SYN (SPOOFED)

L 4

SYN-ACK

SYN-ACK

Sahte ip adreslerine
gonderilmek istenen SYN-ACK

mesajlan

Sekil 3-15 SYN Flood 6rneklemi [15].

Bir SYN Flood saldiris1 6rnekleyelim.
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mininect> i1per
IpertT: testing TCP bandwidth between hl and h§
Results: ['20.8 Gbits/sec', '20.8 Gbits/sec']
mininet> pingall
¥** Ping: testing ping reachability
hl -> h2 h3 h4 h5 h6 h7 h8
h2 -> hl h3 h4 h5 h6 h7 h8
h3 -> hl h2 h4 h5 h6 h7 h8
hd4 -> hl h2 h3 hS5 h6 h7 h8
hS -> hl h2 h3 h4 hé h7 h8
he -> hl h2 h3 h4 h5 h7 h8
h7 -> hl h2 h3 h4 hS5 h6 h8
h8 -> hl h2 h3 h4 h5 h6 h7
** Results: 0% dropped (56/56 received)
mininet> 1inks
sl-ethl<->s2-eth3 (0K O0OK)
sl-eth2<->s5-eth3 (0K O0OK)
sZ2-ethl<->s3-eth3 (0K OK)
s2-eth2<->s4-eth3 (0K O0OK)
s3-ethl<->hl-eth® (0K O0OK)
s3-eth2<->h2-eth@® (0K O0K)
s4-ethl<->h3-eth0 (0K OK)
sd-eth2<->hd4-eth® (0K O0OK)
s5-ethl<->s6-eth3 (0K O0OK)
s5-eth2<->s7-eth3 (0K OK)
sb-ethl<s->h5-eth® (0K O0K)
sb-eth2<->h6-eth® (0K O0OK)
s7-ethl<->h7-eth0 (0K OK)
s7-eth2<->h8-eth@ (0K OK)
mininet> |}

Sekil 3-16 SYN Flood Saldiris1 6ncesi olusturulan topoloji yapist ve bant genisligini

gosteren sekil.

RETY Y
o
s7
(- [ ]
h7 he

Sekil 3-17 SYN Flood saldirist i¢in kullanilan topolojinin gorsel hali.
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Burada saldir1 h2 hostu i¢inde apache2 web server’ina saldir1 yapilmistir.

Ornek bir SYN Flood saldirisi sirasinda saldirinin yapildigs tarafta agilan baglantilar.

Node: ht

STREAH CONMNECTED

; [ ] STREAM CONMECTED

Internet connections I sers and established)

becy—l] Send-0 Local Address Foreign Address State
1] ] ] i LISTEM
0 Q 10, ) D ’ a8 T 7
] 0 10,
] ] '*_
1] 0 10

0 0 -

0 0 *+R010 -
0 32 localhost ;6010 ESTAGEL ISHET
1] ] ESTRELISHED
] ] 3 OGS -t 26 ESTABLISHED
0 0 localh ocalh (5 ESTABLISHED
0 0 localh K acal h [ ESTABLISHED
0 0 localhos ESTABELISHED

Sekil 3-18 SYN Flood saldirist sirasinda alinan paketler.
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"Node: h2" (on mininet-vm) e ® 0

m1n b4 lrnq+h 120
45 1P 135,5, 164,124,505 > 10,0,0,2,http: Flags [5], seq G43625749;54362

103.132.5094 > 10.0.0.2.http: Flags [3], seq 1073245796:107
195,26,5096 > 10,0,0,2, http: Flags [5], seq 952653035:8526
103,250,5097 » 10,0,0,2,http: Flags [5], seq 1337
> 10,0.0,2,https Flags [5], seq 319157333
10,0,0.2,http: Flags [5], seq 59603543:59603

1,168,176, 5100 > 10,0,0,2, httpr Flags [5]. seq 2007

1: ]_':I':I\\T,_"flll' > 10,0,0,2,http: Flags [5]. zeq 1908412401190

7, 169,5100 » 10,0,0,2,http: Flags [S]. seq BE8345742:06834
#10,0,0,2 http: Flags [5],
ags [5].
3 [5], seq 10543627

Sekil 3-19 SYN Flood saldiris1 aninda gelen paketlerin gosterimi.

Sekil 3-19 © da goriildiigi iizere gelen paketlerin flag degerleri S olarak goriilmektedir. Bu
saldirganin farkli ip degerleri (spoofed ip) iizerinden yaptig1 saldir1 tcp dump iizerinde
kaydedilmektedir. Olusan bu pcap dosyast Wireshark (Sekil 3-20) ve tcpdstat programlariyla

incelenerek saldirinin tipi kesin olarak belirlenir.
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Wed 13:05

synflood.peab

Fle Edt View Go Copture Analyze Statistcs Telephony Wireless Tools Help
ANCOD RGQer e S aaQlf

WAooy a dsplay iter . <Cot £ | Expression.,  +
No.  Time Source Destination Protocol Length Info T
04 90,102032 31,213,108.43 10.0.0.2 TCP 174 [TCP segment of a reassembled POU
65 90.104991 185.92.184.170 10.0,0.2 TCP 174 [TCP segment of a reassembled POU
66 90.105083  222.29.113.44 10.0.0.2 TCP 174 [TCP segment of a reassembled POU
67 90.105168  101.5,216.64 10.0.0.2 TCP 174 (TCP segment of a reassembled POU
68 90.105254  87.163.155.8 10.0.0.2 TP 174 [TCP segment of a reassembled POU
6900109798  30.100.39.29 10.0.0.2 TCP 174 [TCP seqment of a reassembled POU
70.90.109864 _179.125.18.230 .0.0.2
7190.109916  68,185,110.17 10.0.0.2 TCP 174 (TCP segment of a reassembled POU
7290,100066  146.189,75.39 10.0.0.2 TCP 174 [TCP segment of a reassembled POU
7390.118111  47,240.86.18 10.0.0.2 TCP 174 [1CP segment of & reassembled POU -
TAND AT ANE AN A N4 inA NN ™n A4 LTON annmann ad a vanasnsashlad Do

Source Port: 2643 .
Destination Port: 80
[Stream index: 48)
(TCP Segment Len: 120)
Sequence number: 0 (relative sequence number)
(Next sequence number: 124  (relative sequence number)
» Acknowledgnent number: 984728468
Header Length: 20 bytes
Flags: 0x002 (SYN)
Window s1ze value; 64
(Calculated window size: 64]
Checksum: 0x8b63 [unverified) v
466511 c5a7 68 eacd f10L1b 8508004500 Fe...h.. ......E
00 a0 a6 c2 00 00 40 06 63 31 b3 7d 12260200 ......8 .1.})....
0020 00 02 0a 53 00 50 28 af 6d 15 3a bl ¢3 94 w B m.:...i
00 40 8b 63 00 00 58 58 58 58 58 58 58 58 58 58  .@.c. . XX XXXXXXXX
58 58 58 58 58 58 58 58 58 58 58 58 58 58 58 58  XXMXXXXX XXXXXXXX
58 58 58 58 58 58 58 58 58 56 58 58 58 58 58 58  XXXXXXXX XXXXXXXX
58 58 58 58 58 58 58 58 58 58 58 58 58 58 58 58  XXXXXXKX XXXXXXXX
58 56 58 58 58 58 56 58 58 58 58 56 58 58 58 58  XXXXXXXX XXXXXXXX
58 56 56 56 58 58 58 58 58 58 58 58 58 58 58 58  XXXXXXXX XXKKXXXX
58 56 56 56 58 58 56 58 58 56 58 58 58 58 58 58  XXXXXXXX XXXXXXXX
58 56 58 58 58 56 58 58 58 58 58 58 58 58 JXOOOO0 XXX

07 Flags (12 bits) (tcp.lags), 2 bytes Packets: 619531  Displayed: 619531 (100.0%) - Load time: 0:7.398  Profite; Default

Sekil 3-20 SYN FLood saldirisinin Wireshark {izerinde analizi.
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mininet@mininet-vm:~

DumpFile:

o -
FileSize:

1d:

StartTime:

EndTime:

TotalTime:

synflood.

111.29MB

201706071217

wed Jun
wWed Jun
700.93

TotalCapSize:

# of
AvgRate:

packets:

6195
. 75Mbps

$

pCcad

7 12:17:
7 12:28:

{101.82MB)
tddev:0.a™

11650 bytes

##® IP flow (unique
# of flows: 605981 ¢
Top 10 big flow size (b
0.6% 0.1% 0.0%
### 1P address Informa
# of IPv4 addresses: 64
Top 10 bandwidth us
100.6% ©.7%
### Packet
32-
64- 1
128 2551]:
2048- 4095]:
8192-16383]

### Protocol Breakdown

CECC<S

protocol

61953
607515
607515
21

9

9

9 . .

9 ( . 00% 1566
9 | . 00% 1566

9 { . OU% 1566
384 | D .06% 713191

GO6599 ( 97.91% 16 1924

054
9 . %) 1566
o X e 15688

POYNQOOQOQOOAWWSD

PONOOOOOOR

Sekil 3-21 SYN Flood saldirisinin tcpdstat lizerinde gosterilmesi.

Sekil 3-20 ¢ de goriildiigli lizere gelen paketler TCP protokoliinii kullaniyor. Bu gelen
paketlerin flag degerlerine bakildigi zaman SYN Flood saldirisi oldugu net olarak

soylenebilir.

Yine ayni sekilde tcpdstat iizerinden bakildiginda saldirisinin %98,6 oraninda TCP
protokoliinii kullandig1 goriilmiistiir. Bu da yine SYN Flood saldiris1 oldugunu gosterir.

Ciinkii SYN Flood TCP protokoliiniin altinda yer alan bir saldir1 tiirtidiir.
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Saldir1 sonrasi olusturulan ag c¢okmiistiir. Bu yiizden saldir1 sonrasi bant genisligi
Olciilememistir. Ayn1 zamanda erisilebilirlik olarak bakildiginda biitiin baglantilar islevsiz

hale gelmistir.
3.2.2.4. UDP Flood saldirilar

UDP baglantisiz bir protokoldiir ve veri aktarmak i¢in herhangi bir baglant1 kurulmasina
ihtiya¢ duymaz. UDP Flood saldirisi, saldirganin kurban sistemdeki rastlantisal bir baglanti
kapisina bir UDP paketi gondermesiyle baslar. Kurban, paketi aldiginda hedef baglanti
noktasinda hangi uygulamanin bekledigini belirleyecektir. Baglanti noktasinda bir
uygulamanin beklemedigini fark ettiginde, sahte adresteki kaynak icin, ulagilamaz hedef
ICMP paketi olusturacaktir. Boylesi tasarlanmis bir yontemle kurbanin baglanti noktalarina
yeterince UDP paketi gonderilirse, sistem biiylik olasilikla gercek istemcilere cevap

veremeyecek hale gelecektir [18].

Ornek bir UDP Flood saldiris;

testing TCP bandwidth between hl and hl0O

Results: ['15.5 Gbits/sec', '15.6 Gbits/sec']
ininet> pingall
*=* Ping: i ping reachability
-> hl0O
-=> hl0
-> hl0
S hl0O
= hl0O
-> hl0O
-> hl0
-> hl0
-=> hl0O
-> hl h2 h3 h4d h5 h6 h7 h8 h©9
~** Results: 0% dropped (90/90 received)
ininet> 1links
l-ethO<=->sl-ethl (OK OK)
2-ethO<=-=>s2-ethl (OK OK)
3-ethO<->s3-ethl (OK OK)
4-ethO<->s4d4-ethl (OK OK)
5-ethO<=->s5-ethl (0K OK)
6-ethO<=->s6-ethl (OK OK)
7-ethO=->s7-ethl (OK OK)
8-ethO<-=>s8-ethl (0K OK)
9-ethBO<=->s9-ethl (OK OK)
10-ethO=-=>s10-ethl (OK OK)
s2-eth2<->sl-eth2 (0K O0OK)
s3-eth2<-=>s2-eth3 (0K O0OK)
s4-ethZ2<-=>s3-eth3 (0K OK)
s5-ethZ2<->sd4-eth3 (0K OK)
s6-eth2<->s5-eth3 (0K O0OK)
s7-eth2<-=>s6-eth3 (0K OK)
s8-ethZ2<->s7-eth3 (0K OK)
59 -eth2<-=>s8-eth3 (0K O0OK)
s10-eth2<->s9-eth3 (0K O0OK)

2 =

CONOUNAWN M

ot
0]

Sekil 3-22 UDP Flood saldirisi i¢in olusturulan topoloji (linear yani her host’un bir switch’i

var).
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h3 s3
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Sekil 3-23 UDP Flood i¢in kullanilan topolojinin gorsel hali.

Saldir1 h10 host’una yapilmistir. Saldiriyr h8 ve h9 host’lar1 gerceklestirmistir.

28



EHdTimEI
T i

1Tin

### [P addr
# of

FI

icmp

Sekil 3-24 UDP Flood tcp dump kayitlarinin incelenmesi.

Saldirinin sonucu olarak tcpdstat kullanilarak bakildiginda saldirt UDP protokolii tizerinden

gerceklesmistir. Bu saldirinin UDP Flood oldugu sdylenebilir.

“** Ping: testing ping r h
h2 h3 h4d h5 ht h7
hl h3 h4 h5 ho6

achability
X
>
hl h2 hd4 h5 hb X
X
X
X
o

Q

VYV VY VY Y VY

hl h2 h6
hl h2 1 hb
hl h2 '

hl h2

KX X

X X X

KM KKK KX

(427,90 received)

Sekil 3-25 Saldir1 sonrasi erisilebilirlik durumlari.
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Saldir1 sonrasinda h10 ile diger hostlar arasindaki baglanti kesilmistir.
3.3.3. Uygulama Hedefli Saldirilar

Bu saldir1 tipinde belirli uygulamalar hedef alinir. HTTP sunucular1 iizerinde GET,POST
istekleri gibi 6rneklenebilir. Bu saldirilar OSI 6. Ve 7. katmanlardadirlar.

Bu saldirinin tespiti ¢ok zordur. Clinkii kotii amacli istekleri normal isteklerden ayirmak

zordur.

3.3.3.1. DNS Amplification saldirilar:

Saldir1 mantig1 olarak smurf saldirilarina benzerler. Saldirgan sahte ip (spoofed ip) ile DNS
sunucularina ¢ok sayida istek gonderir. Hedef bu isteklere cevap doner. Gonderilen istekler
kiigiik paketler halinde listelenir. Boylece sunucunun vermek zorunda oldugu cevap istek

paketinin 4-5 kati biiyiikligiinde olur.

Kaynaktan yapilan ¢ok sayida sorgu hedef tarafindan yanitlanmak isteyince agda bir trafik
olusacak ve hedef cevap veremez duruma gelecektir [19].

DNS Amplification Attack Saldiri Organizasyonu

Zararh / Yonlendirilen Makineler ( Host )

i m SR
H— EHEE

Saldirgan E]

NEN = N

Hedef Sunucu Tekrarlayici Sunucular ~ Root DNS Sunucularn

(=]

AANAH

Sekil 3-26 DNS Amplification saldirt semasi [15].
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3.3.3.2 HTTP GET-POST saldirilar:

Bu saldirida hedefin kullandig1r uygulamalarin agiklar1 hedeflenir. Sunucunun uygulama

RAM ve CPU olarak bitirilmesini hedef alir.

HTTP flood saldirilar1 GET-POST istekleri kullanilarak volumetric attack (ses
uygulamalarina saldir1) yapilir. Bu saldirilar OSI iizerinde layer7 de yapilir ve layer7

saldirilar1 6zetlemek gerekirse;.
- HTTP GET flood (http get saldirisi).
- HTTP bandwitdh comsumption (http kullanarak hat tiikketimi).
- DNS query flood (DNS istek saldirist).

- SIP INVITE flood ( Ses uygulamalarina yonelik saldirilar) [20].

»9

-
’
| S

“0"“3'
Istemct

Sekil 3-27 HTTP GET istekleri [15].
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Yapilan HTTP GET istekleri WireShark tizerinden takip edilebilir.

Topolojiler Mininet Phyton API kullanilarak da olusturulabilir. HTTP GET saldirisi igin

olusturulan topoloji asagidaki gibidir.

05
threading

Topo
Mininet
CPULinitedHost
TCLink
dumpNodeConnections
setloglevel

0
(SeLr):
h2. cnd(

(self):
h2. cnd(

(Topo) :

(self, n=2):
switch = .addSwitch( = )
h (n):

host = .addHost( (h+ ),
cpu= / n)

.addLink(host, switch, bw=, delay= , loss=,
max_queue size='"" ', use htb='' )

{:

topo = SingleSwitchTopo(n=")
net = Mininet(topo=topo,

host=CPULimitedHost, link=TCLink)
net.start()

dumpNodeConnections(net.hosts)

net.pingALL()

hl, hd = net.get( |,

net.iperf((hl, hd))

hl.cnd(

h1.cmd(

Yep = myClass()

thread = Thread(target=Yep.h2thread)
thread? = Thread(target=Yep.h3thread)
thread. start()

thread2. start()

time.sleep( )

hl, h4 = net.get( ',
net.iperf((hl, hd))
05. systen|

setLoglevel (
perfTest()

Sekil 3-28 Pyhton APIile HTTP GET Flood i¢in olusturulan 6zel topoloji.

ﬂ\

//\

Sekil 3-29 Pyhton API ile tanimlanan topolojinin gorsel hali.
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Bu saldirida h2,h3 ile h1 host’u {izerine saldir1 yapildi ve bunun h1 h4 arasi trafige etkisine

bakildi. Performans 6l¢iimii 6ncesi ve sonrasi i¢in gosterildi.

*** Tpert: testing TCP bandwidth between hl and hd
*** Results: ['12.3 Gbits/sec', '12.4 Gbits/sec']
mininet> xterm hl

mininet> xterm hl

mininet> iperf

*** Tperf: testing TCP bandwidth between hl and h4d
*** Results: ['2.90 Gbits/sec', '2.92 Gbits/sec']

mininet> pingall

*** Ping: testing ping reachability

hl -=> hZ2 h3 h4d

h2 -> hl h3 h4

h3 -> hl h2 hd

h4 -> hl h2 h3

*** RBesults: 0% dropped (12/12 received)

Sekil 3-30 HTTP GET Flood 6ncesi ve sonrasi performans ol¢timii.

Ag iizerindeki performans bant genisligi ile dogru orantili olup burada 12.3Gbit/sec olan

bant genisligi saldir1 ile beraber 2.90 Gbit/sec ‘e diismiistiir.

(### TP address InTormation ###
# of IPv4 addresses: 4
Top 10 bandwidth usage (bytes/total in %):
100.0% 84.0% 8.6% 7.3%
### Packet Size Distribution (including MAC headers) ###
32- 63]:
64 - 127]:
128- 255]:
256- 5117:
512- 1023]:
1l024- 2047]:
2048- 4095]:
4096- 8191]:
8192-16383]:
16384-32767]:
32768-65535]:

W oy oy oy p— p— p— p— p— p— po—

v

### Protocol Breakdown ###

bytes/pkt

128756 ( . 00%) 365025270 ( . 00%) 2835.

128749 ( .99%) 365024976 ( .00%) 2835.

128737 ( . ( . 2835 . 4

40772 ( 31. ] 7 4472 ( 21.4 ) 1917.

80615 ( 2. 6061044 ( . 75.

7350 ( . 280798284 ( .93 8203.
12 .01%) 1176 |

Sekil 3-31 HTTP GET Flood saldirisinin tcpdstat ile incelenmesi.
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ggetflood.pcab

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ARSOD IRG QAer e Eqaal

http B30 +| Expression..
No. Time Source Destination Protocol Length Info

6 0.002906 10.0.0.3 10.0.0.1 HTTP 172 GET / HTTP/1.1

10 0,015097 10.0.0.1 10.0,0.3 HTTP 115 HTTP/1.1 200 0K (text/html)
16 0,025390 10,0.0,3 10.0.0.1 HTTP 172 GET / HTTP/1.1

20 0,025857 ,0.0.1 .0,0.3 115 HTTP/1.1 200 0K

30 0,035861 10.0.0.8 10.0.0.1 HTTP 172 GET / HTTP/1.1

34 0.036256 10.0.0.1 10.0.0.3 HTTP 115 HTTP/1.1 200 OK (text/html)
42 0.042392 10.0.0.3 10.0.0.1 HTTP 172 GET / HTTP/1.1

46 0,042757 10,0.0.1 10.0.0.3 HTTP 115 HTTP/1.1 200 OK (text/html)
54 0,046597 10,0.0.8 10.0.0.1 HTTP 172 GET / HTTP/1.1

58 0,046935 10.0.0.1 10.0.0.3 HTTP 115 HTTP/1.1 200 0K (text/html)
L2 0 _AEAETIN R T L I ) AN N4 urrn A arr L urenia A

» Frame 20: 115 bytes on wire (920 bits), 115 bytes captured (920 bats)

» Ethernet II, Src: fa:a3:4d:6a;fd:8f (fa:a3:4d:6a;fd:8f), Dst: f6:d4;dd:ad:0d:7a (f6:d4:dd:ad:0d:7a)

» Internet Protocol Version 4, Src: 10.0.0.1, Dst: 10.0.0.3

» Transmission Control Protocol, Src Port: 80, Dst Port: 40543, Seq: 11585, Ack: 107, Len: 49

» (2 Reassembled TCP Segments (11633 bytes): #18(11584), #20(49)]
» Hypertext Transfer Protocol :
» Line-based text data: text/html

6 d4 dd a4 od 7a fa a3 4d 6a fd 8f 08 00 4500 .....2.. M)....E.
00 65 7e 70 40 00 40 06 a8 1f 0a 00 00 01 Ga 60 .e~pd. A

00 03 00 50 9¢ 5f 5d 79 cd 8f aa 0d 9b 7 80 18 ...P,

003914 5b 00 00 01 01 08 0a 00 Ob de 28 00 60 9. [.... iii(.s
de 28 63 6c 61 73 73 3d 22 76 61 6¢ 69 64 61 74 . (class= "valida
6f 72 22 32 0a 20 20 20 20 3c 2f 64 69 76 32 Ga or">, </div>,
20 20 3¢ 2f 62 6f 64 79 3e Oa 3c 2f 68 74 6d 6¢ </body >.</htal
3e 0a Oa >,

Frame (115 bytes) | Reassembled TCP (11633 bytes)
07 qggetflood

+

-

Packets: 128756 * Displayed: 12968 (10.1%) - Load time: 0:2.232  Profile; Default

Sekil 3-32 HTTP GET Flood saldirisinin Wireshark tizerinden takibi.

Saldir1 altinda olan sitelerin cevap verme siireleri daha uzundur.
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4. SONUC

Veri merkezlerinde islenen verilerin glin gecgtikge artmasi ile ihtiyaglarin kesintisiz ve

yerinde karsilanabilmesi i¢in yazilim tanimh aglar kullanilmaktadir.

Tabi ki bu aglar iizerinde baltalama girisimi olarak saldirilar da mevcuttur. Projemiz
dogrultusunda yazilim tanimli aglar iizerinde gerceklestirilen DDOS saldirilar1 iizerinde

durulmustur.

DDOS saldirilarinin hedefi sunucular1 sekteye ugratmaktir. Saldirty1 yapanin hedefi basta
merkezi islem birimi ve bellek kaynaklaridir. Saldir1 neticesinde cihazin yavaslamasi veya
kapanmasi gibi durumlara yol agabilen dos saldirilari temel olarak agda aksaklik yaratmayi

ve ag1 ¢okertmeyi baz alir.

Yapilan proje kapsam olarak DDOS saldirilar1 benzetim ve tespiti lizerinedir. Buna baglh
olarak bakildiginda oncelikle DDOS saldirist nedir, nasil yapilir, gesitleri nelerdir gibi
bilgiler iizerinde ¢alismalar yapilmistir. Farkli tiirde saldirilar hakkinda aragtirmalar ve
incelemelerde bulunulmustur. Saldir1 6ncesi ve sonrasi durumlarin degerlendirmeleri igin
saldirilarin kullanmis olduklar1 protokoller ve etki alanlar1 ayrintili olarak incelenmis ve

buna bagl olarak ¢ikarimlar yapildi.

Calismalarin devaminda ise Mininet lizerinden sanal makine kullanarak ag topolojileri
olusturulmugtur. Bu topolojiler olusturulurken Mininet’in sagladigi hazir topolojiler ve
python API kullanilmistir. Farkl: tiirde olusturulan topolojilerde farkl tiirde saldirt ¢esitleri

analiz edilmistir. Gerekli protokoller incelenmis, gereksinimler taranmustir.

Sonuglar1 gozle gorebilmek ve daha iyi anlayabilmek adina 6rnek saldiri senaryolari
olusturulmustur. Yapilan 6rnek saldirilar i¢in topolojiler olusturulup bu topolojiler tizerinde
farkli saldirilar denenmis ve ag performansi ve olusabilecek aksakliklar degerlendirilmistir.
Yapilan saldirinin benzetimi i¢in bakildiginda uygulamalar tizerinde incelemeler yapilmistir

(tcpdump, Wireshark), sonuglar degerlendirilmistir.
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