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OZET
Gunumuzde yaygin olarak kullanilan Android telefonlarda ¢alisan uygulamalar arasinda
zararl uygulamalar bulunmaktadir. Bu zararli uygulamalar kullanicinin telefonunun
kontroliinii ele gecirmekten, hassas bilgilerini calmaya kadar bircok farkli tipte
bulunmaktadir. Bir Android telefona uygulamalar, Google Play Store ya da farkli bir
uygulama magazas! araciliiyla yuklenebilmektedir. Bu uygulama magazalarindan
kullanicilarin daha rahat bir sekilde yararlanabilmesi icin Security Checker adli

uygulama geligtirilmigtir.

Bu Uygulama, zararli ve normal uygulamalarin izin listesi 6rneklerini gesitli makine
ogrenmesi teknikleri ile inceleyerek bir uygulamanin riskli bir uygulama olup olmadigini
tespit etmektedir. Uygulama tamamen acgik kaynakli bir sekilde gelistirilmistir. Bu
Uygulama sayesinde kullanicilar farkh Android Uygulama Magazalarindan guvenli bir

sekilde yararlanabilmeleri amacglanmistir.

Uygulamanin kullandidi verilerin glincellenmesi amaciyla bir sunucu yapilmigtir. Sunucu
Isletim Sistemi bagimsiz bir sekilde acgik kaynakl Play Framework kullanilarak Java dili
ile yapiimigtir. Uygulamanin gonderdigi veriler, Python dili ile yazilmis makine 6grenmesi
modelini iceren tespit sistemine verilmigtir. Sistem, verinin zararh bir uygulamaya ait olup
olmadidi tespit edilerek Security Checker uygulamasina sunucu araciligiyla yanit

vermektedir.
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Bu uygulamada kullanilan izin veri seti, acik veri setlerini iceren kaggle.com sitesinden
temin edilmistir. Bu veri seti COLCOM 2016 tezinde kullanilmak tzere toplanmistir [6].
Bu veri seti 200’a zararl, 400 adet 6rnek uygulamanin, izin listelerini icermektedir. Bu
veri setinin %70’lik kismi makine 6grenmesi modelini egitmek icin, geriye kalan %30’luk
kismi bu modeli test etmek icin kullanilmistir. izin listeleri 330 adet farkli izin
icermektedir. Bu izinlerin her biri makine 6grenmesi teknikleri icin bir niteliktir. Cok fazla
nitelik olmasi nedeniyle ilk 6nce bir Nitelik Secimi yapilarak nitelik sayisi 25e
indirgenmigtir. Bu 25 adet izin makine 6drenmesi modeli Uzerinde buyik etkide

bulunmaktadir.

Veri seti nitelik secimi yapilmis hali ile farkli makine 6grenmesi teknikleriyle
incelenmigtir.  Bu  tekniklerdan NaiveBayes algoritmasindan  %85-90, KNN
algoritmasindan %90-95, RandomForest algoritmasindan %90-94 dogruluk orani elde
edilmistir. Elde edilen dogruluk oranlarina gére bu uygulamada KNN Makine Ogrenmesi

Algoritmasi kullaniimigtir.
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1. GIRIS

Gergeklestirilen Security Checker adli uygulama, Foreground Service olarak galisan
yeni kurulan uygulamalari tespit eden bir servisten ve android telefonda bulunan tim
uygulamalari tarayan bir modulden olusmaktadir. Bu uygulama tarafindan ele alinan bir
uygulamanin paket ismi ve izin listesi JSON formatinda Play Framework ile kurulan
sunucuya gonderilerek zararh yazilim olup olmama riski 6grenilmistir. Sunucu tarafinda
elde edilen veriler kayda alinmaktadir. Uygulama Uzerinde zararl olarak tespit edilmis
uygulamalar kullanici tarafindan silinse de silinmese de bir liste icinde tutulmaktadir.
Kullanici  zararh  olmadidini  bildigi bir uygulamayir bu liste Uzerinden bize
bildirebilmektedir. Sunucu Uzerinde tutulan kayitlar ve bildirilen yanhs tespitler

kullanilarak veri seti ilerleyen zamanlarda guncellenebilecektir.

1.1 Projenin Amaci

Android Telefonlarda c¢alisan uygulamalar, android uygulama magazalarindan elde
edilmektedir. Google Play Store bu magazalarin basinda gelmektedir. Play Store’dan
indirilen uygulamalar Google Play Protect sistemi ile daha magdazaya yiklenirken
taranmaktadir. Ancak diger android uygulama magazalarinda bdyle bir sistem
bulunmamaktadir. Bu magazalarda yogun miktarda zararl yazilimlar bulunmaktadir. Bu
yazihmlar yuklendigi telefonu ele gecgirmekten, telefon tzerindeki Ozel verileri (telefon
rehberi, banka numaralari, resimler ...vb.) calmaya kadar bircok tipte bulunmaktadir.
Gergeklestirilen uygulama herhangi bir uygulama magazasindan kurulan uygulamalarin
izin listelerini makine 6grenmesi teknikleri ile inceleyerek, kurulan uygulamanin zararli
yazilim olma riski tasiyip tasimadigini tespit etmektedir. Bu uygulama sayesinde,
kullanicilarin Google Play Store ve diger android uygulama magazalarindan guvenli bir

sekilde yararlanabilmeleri amag¢lanmaktadir.



2 Android Guvenlik Konusunda Yapilan Caligmalar

2.1 Detecting Malicious Apps in Official and Alternative Android Markets

ABD North Carolina State Universitesinde gerceklestirilen bu calismada izin temelli
davranis izleri tasarisi bilinen Android Zararli Uygulama Ailelerinin yeni 6rneklerinin
tespiti icin kullaniimistir. Daha sonra sezgisel temelli bir filtreleme tasarisi kullanarak
bilinmeyen Android Zararli Uygulama Ailelerinin belirli miras alinmis 6zellikleri tespit
edilmistir. Bu iki semay! birlestirerek DroidRanger adini verdikleri sistemi hayata
gegirmiglerdir. DroidRanger 2011 yilindan 204,000 uygulama kullanarak test edilmigtir.
211 zararh uygulama bulmustur. Bu zararli uygulamalardan 2 tanesi sifirinci ginde

bulunmustur [1].

2.2 RiskRanker: Scalable and Accurate Zero-day Android Malware Detection

ABD North Carolina State Universitesinde gerceklestirilen bu galismada proaktif bir
tasari kullanilarak sifirinci gin android zararli yazilimlar tespit edilmistir. RiskRanker
kademeli olarak belli bir uygulamanin tehlikeli davraniglarda bulunup bulunmadigini
takip etmektedir (6rnek: arkaplanda SMS gondermek). Ciktilar 0Onceliklendirilerek
azaltilan uygulama listesi elde etmekte kullanilir. 118.318 uygulama incelenerek 3.281
riskli uygulama bulundu bunlardan 718 tanesi zararli yazilimdi. Bu zararh yazilimlarin

322 tanesi sifirinci giinde bulunmustur [2].

2.3 Crowdroid: Behavior-Based Malware Detection System for Android

ispanya Mondragon Universitesinde gergeklestirilen bu calismada Statik analizler efektif
olmadidi vurgulanarak dinamik analiz (davranigsal analiz) kullanilmistir. Program
indirilen uygulamayi izole edilmis bir ortamda c¢aligtirarak sistem c¢agrilarini

incelemektedir [3].



2.4 Detecting Repackaged Smartphone Applications in Third-Party Android

Marketplaces

ABD North Carolina State Universitesinde gergeklestirilen bu galismada 6 popular
Android Uygulama Magazasinda sistematik bir analiz yapiimistir. Bu ¢alisma sirasinda
uygulama magazalarinda resmi android magazalarindan indirilen gercek uygulamalarin
tekrar paketlenerek yuklendigi gorulmustar. DroidMOSS adli uygulama fuzzy hashing
teknigi kullanarak bu yeniden paketlenen uygulamalardaki degisiklikleri incelemistir.
Deneyler piyasadaki %5 ila %13 arasindaki uygulamalarin yeniden paketlendigini
gOstermistir. Yeniden paketlenen bu uygulamalar reklam ydnlendirme/calma, backdoor,

kotucdl Ucretlendirmeler icermektedir [4].

2.5 Permission Based Malware Detection Analysis in Android

Tirkiye ODTU’nde gergeklestirilen bu uygulamada en iyi sonuglari veren nitelik segim
teknikleri ve siniflama algoritmalari analiz edilmistir. Siniflandirma algoritmalar olarak
Batesian, decision tree ve SVM kullaniimistir. Kimeleme analiz yontemi kullanarak

izinler incelenmis ve bulgular sunulmustur [5].



3. Kullanilacak Arac ve Yontemler

3.1. Android Studio

Gergeklestirilen uygulama Android Studio tzerinde gelistiriimistir. Sade ve pratik bir
arayuz hedeflenmistir. Bu uygulama herhangi bir uygulama kuruldugunda uyanacak
sekilde arka planda cgaligmaktadir. Arka planda galismasi igin bir Foreground Service
kullanilmistir. On yiizde kullaniciya gériinerek islem yapan bu servis Android isletim
Sistemi tarafindan kaynak yetersizligi ile karsilasildiginda sonlandirilmaz. Foreground

servisin galigmasi Sekil 3.1.1. de goruldugu gibidir.

7:51 PM + Sat, Jan 13

LTE

y
.‘ S t T
Security Checker
Security ON
M Android System

USE charging this device
Tap for more options

Sekil 3.1.1. Calisir durumdaki Foreground Service

Yeni kurulan uygulamanin veya tim cihaz taranirken diger tim uygulamalarin izin
listeleri g¢ikariimistir. Cikarilan izin listesi elimize bulunan veri seti formatina gore
islenmigtir. Veri setinde android uygulamalarda bulunan tim izinler bulunmaktadir. Eger
uygulama bu izinlerden iceriyorsa “1” icermiyorsa “0” olarak islenmektedir. Cikartilan
yeni veri sunucuya JSON formatinda gonderilmistir. Veri AsyncTask kullanarak
gonderilmistir bu uygulama araylizunun sunucudan cevap beklenirken kitlenmemesini

saglamaktadir.



Bu uygulama zararl olma potansiyeline sahip uygulamalar kullaniciya bildirerek silmek
icin izin istemektedir. Kullanici zararli uygulamayi silmese de riskli uygulama Blacklist
isimli listeye eklenmektedir. Kullanici zararli olmadigini bildigi yanlis tespitleri bu liste

Uzerinden sunucuya bildirebilmektedir.

3.2. Sunucu

Gergeklestirilen uygulamanin elde ettigi yeni verileri kaydetmesi icin bir sunucu
gelistiriimistir. Sunucu icin isletim Sistemi badimsiz bir sekilde Java dilinde Play
Framework kullanarak gelistirilmistir. Play Framework scala ile yazilmis agik kaynakli bir
frameworktur. Play Framework localhost:9000 utzerinde bir yerel sunucu kurmaktadir.
Virtual Box Uuzerinde kurulu olan sunucuya bilgisayarin 90 portunu yonlendirerek
uygulama testlerini gerceklestirdik. Testler sirasinda Android emdulatér Windows

Uzerinde galistinlmigtir ve bilgisayarin 90 portuna istekler atiimistir.

Bu sunucuda Python Uzerinde yazilmis olan tespit sistemimiz galismaktadir. Android
uygulamamizdan gonderilen verileri, elindeki KNN makine 63drenmesi Modeline gore
tahmin ederek, Uygulamamizin génderdigi verinin zararli (1) veya zararli olmayan (0)

uygulama oldugunu geri bildirmektedir.

Elde edilen yeni veriler gunlik kayit dosyalari seklinde sunucuda saklanmaktadir.
Uygulamadan yanlis tespit olarak bildirilen uygulamalarda ayri bir kayit dosyasinda
saklanmaktadir. Gelecek gunlerde bu kayit dosyalari kullanilarak veri seti

guncellenebilecektir.
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3.3. Veri Seti

Tespit sistemimizde kullaniimak tzere 400 adet 6rnek iceren kaggle’ a yuklenmis olan
veri seti indirilmigtir. Veri seti COLCOM 2016 tezinde kullaniimak tzere toplanmigtir [6].
Bu veri seti 200 adet zararli, 300 adet zararli olmayan uygulamanin sahip oldugu
nitelikleri icermektedir. Biz bu veri setinin %70’ini modelimizi egitmek, %30’unu test

etmek icin kullandik.

3.4. Nitelik Sec¢imi

Kaggle sitesinde bulunan android izin tabanli veri setimizde 330 adet nitelik
bulunmaktadir. Bitin bu 6zellikleri inceledigimiz zaman 330 adet nitelik gok fazla 6zellik
icermektedir. Bu 0Ozelliklerin bir kismi makine 6grenmesinin zararli uygulama tespitinde
onemli rol oynarken bazi 6zellikler tespit etmekte etkisi olmamaktadir. Nitelik sayisini
azaltarak dnemli olan nitelikler 6n plana ¢ikmis olup zararli uygulama tespit edilmesinde
daha dogru sonucglar vermektedir. Nitelik sayisi sec¢iminde belirli bir egik degeri
hesaplanmigtir. Bu esik degerinin Ustlinde olan nitelikler degerlendirmeye alinmisgtir. Bu

esik degerinin hesaplanmasinda Sekil 3.4.1’deki formal kullaniimistir [7].

Var[X] = p(1 —p)
Sekil 3.4.1 Nitelik seciminde kullanilan esik degeri hesaplama formulu

Nitelik seciminde %90 oraninin altinda degiskenlik gostermeyenleri eleme yapilmigtir. p
olasilik 0.9 olarak hesapladigimizda esik degerimiz 0.9 (1-0.9) =0.09’dur. Esik degeri
altinda bulunan nitelikler elenmigtir. Toplam 330 nitelik bulunan veri setimiz eleme
yaptigimizda 25 nitelik sayisina indirilmigtir. Secilen nitelikler Tablo 3.4.1’de goruldugu
gibidir.



Feature Name Threshold
android.permission.ACCESS _COARSE_LOCATION [0.23
android.permission.ACCESS_FINE_LOCATION 0.23
android.permission. ACCESS_NETWORK_STATE 0.57
android.permission.ACCESS_WIFI_STATE 0.41
android.permission.CALL_PHONE 0.15
android.permission.CHANGE_WIFI_STATE 0.22
android.permission.DISABLE_KEYGUARD 0.10
android.permission.GET_TASKS 0.12
android.permission.INSTALL _PACKAGES 0.12
android.permission.INTERNET 0.75
android.permission.READ_CONTACTS 0.21
android.permission.READ_EXTERNAL _STORAGE |0.11
android.permission.READ_LOGS 0.11
android.permission.READ_PHONE_STATE 0.53
android.permission.READ_SMS 0.32
android.permission.RECEIVE_BOOT_COMPLETED |0.33
android.permission.RECEIVE_SMS 0.17
android.permission.RESTART _PACKAGES 0.11
android.permission.SEND_SMS 0.18
android.permission.VIBRATE 0.22
android.permission.WAKE_LOCK 0.25
android.permission.WRITE_APN_SETTINGS 0.13
android.permission.WRITE_CONTACTS 0.13
android.permission.WRITE_EXTERNAL_STORAGE |0.53
android.permission. WRITE_SMS 0.26

Tablo 3.4.1 Nitelik Secimi sonrasi elde edilen 25 nitelik

11
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3.5. Makine Ogrenmesi

Zararh yazihim tespitinde Statik Analiz yontemi kullaniimigtir [8]. Android telefonda kurulu
olan uygulamalarin izin listeleri ¢ikartilarak kullanilan veri setine uygun sekilde makine

o6grenmesi modeli Uizerinde tahmin edilmistir.

Bu veri seti kullanilarak makine 6grenmesi algoritmalari Gzerinde denemeler yapiimigtir.
Denemelerde NaiveBayes, KNN ve RandomForest algoritmalari kullaniimistir [9]. Bu
veri setindeki 400 6rnegin %70’lik kismi modeli egitmek amaciyla kalan %30’luk kismini
ise test etmek amaciyla kullanildi. Makine 6grenmesi icin Python dili ve Python tzerinde
calisan scikit-learn kutiphanesi kullaniimistir. Kullanilan ¢ farklh makine 6grenmesi
islemini scikit-learn kullanilarak makine 6grenmesi sonuglari kargilastiriimistir. Daha
sonra Nitelik Seg¢imi yapilarak ayni makine algoritmalari eski sonuclar ile
kargilastiriimistir. Naive Bayes algoritmasinda %2-3 basari artisi, KNN algoritmasinda

%2-4 basari artisi, Random Forest algoritmasinda %1-2 basari artisi gézlenmisgtir.

3.5.1. Naive Bayes

NaiveBayes algoritmasi Thomas Bayes tarafindan bulunan olasilikgi matematiksel bir
yaklagimdir. Bir olayin olasilik ilkelerine gore hesaplanarak gelen verinin kategorisini
tespit etmeyi amaclamaktadir. Naive bayes icin her parametrenin istatistik agidan
birbirinden badimsiz olmasi gerekmektedir. Daha 6énceden verilen verilere goére olasilik
hesabi hesaplayarak siniflarina ayirmaktadir. Gelen data Uzerinden olusturulmus
olasilik hesaplarina gore islemler yapilarak sinifi tahmin edilir. Naive Bayes modelleri
icin parametre tahmini, maksimum olasilik yontemini kullanir [10]. Sekil 3.5.1.1 de Naive

Bayes modelinin genel formualt verilmigtir.
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_ P(B|A)P(A)

P(A|B) = W

Sekil 3.5.1.1 Naive Bayes genel formualu
P(A|B) ; B olayi gerceklestigi durumda A olayinin meydana gelme olasilhigidir
P(BJA) ; A olayi gergeklestigi durumda B olayinin meydana gelme olasiligidir

P(A) ve P(B) ; A ve B olaylarinin 6nsel olasiliklaridir

A ve B'nin onsel olasiligi bayes teoremine 6znellik katar. A olayr hakkinda bir bilgi
edinmeden A olasili§i hakkinda bilgi sahibi olunabilir. Bunun yaninda P(B|A) ardil
olasiliktir, veriler toplanmaya basladiktan sonra A’'nin gergeklesmis oldugu durumlarda
B’nin gerceklesme olasiigi hakkinda tahmin ydrutulebilir. Naive Bayes en blyuk
avantajlarindan birisi siniflandirma yapmak igin kuguk veri setinin yeterli olmasidir. Bu

veri set ile siniflandirma ve tahmin islemlerini biyik dogrulukta yapabilmektedir [11].

Elimizde bulunan veri setimizde NaiveBayes algoritmasi uyguladiimizda %85-90
oraninda basari orani vermektedir. Nitelik Secgimiyle nitelik sayisi azalttildigi zaman

%87-%91 oraninda basari vermektedir.

3.5.2. KNN (K Nearest Neighborhood)

KNN, siniflandirma ve regression icin kullanilan bir yontemdir. KNN en yakin komsuyu
bulmayi amaclar. KNN siniflandirmasi verilen verinin édnceden 6gretilmis olan verilere
olan uzaklari hesaplanarak en yakin olan komsular bulur. Komsularin gogunluk oldugu
sinif gonderilen verinin sonucunu belirler. KNN regression ise en yakin komsu

degerlerinin ortalamasini alarak gonderilen verinin sinifini belirleme islemdir [12].
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KNN uzaklik hesaplarken 3 farkli uzakhk formuli kullanmaktadir. Bunlar Oklid,
Manhattan ve Gauss teoremidir [13]. Sekil 3.5.2.1. de uzaklik hesaplama formdulleri

verilmigtir.

k

Euclidean z (‘Tf —V; )2

i=l1

k
Manhattan Z‘T; —V;

i=1

1
v /q

Minkowski Z(

i=1

f

X, —V

i < 0

Sekil 3.5.2.1. Knn icin uzaklik bulma algoritmalari

Her komsuya olan uzakliklari hesaplama islemi uzun sturmesinden dolay! uzun zaman
bir yontemdir. Siniflandirma tirleri arasinda en yakin ve dogru sonucu vermektedir.
Blyuk capta veriler icin uzun sirmesinden dolayi ku¢ik veri setler igin tercih edilmelidir.

Gurultalu veri olmasina en direncli olan algoritmadir.

Elimizde bulunan veri setimizde KNN algoritmasi %90-93 oraninda basari orani
vermektedir. Nitelik Secimiyle nitelik sayisi azalttildigi zaman %92-%96 oraninda basari

vermektedir.

3.5.3. Random Forest

Random Forest siniflandirma ve regression kullanilan makine 6grenmesi yontemidir.
Random Forest egitim zamaninda birden fazla karar agaci olusturarak verilen verilere

uygun model Uretmeyi amacglamaktadir. Olusturulan agaclarin tek tek ortalama
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tahminlerini almaktadir. Bu ortalama tahminlere goére en uygun olan agaci se¢cmektedir
[14].

Random Forest anlasilmasi ve yorumlamasi oldukga basittir. Agacin 6n iglemesi
olusturma islemi hizli bir sekilde gergeklestirilir. Basit bir aga¢ olusturarak bunun
Uzerinden ilerleme yapar. Cok az veri seti kullanilarak basari sonuclar elde edebilmek
mimkuindir. Hem sayisal hem de sinifsal veri turlerini iglemek icin kullanilabilir. Bazi
makine ogrenmesi turleri sinifsal veriler Gzerinde iglem yapilamazken random forest
agaclari bu tdrler icin de kullanilabilmektedir. Hesaplama islemleri kisa stirmektedir. Hizli
sonuc Uretmektedir. Cok miktarda veri olsa dahi veriyi isleme ve sonug¢ Uretme slresi

oldukca kisadir.

Ogrenme sirasinda yapilacak bir hata ile tim agag farklh yonlere gidebilmektedir. Bunun
icin verilen veri setinin cok daha dikkatli secilmesi gerekir. Aksi taktirde yanlis
egitiimesinden dolayi yanlis ve farkli sonuclar tretilebilir, farkli modeller ile karsilasilabilir
[15].

Elimizde bulunan veri setimizde RandomForest algoritmasi %90-93 oraninda basari
orani vermektedir. Nitelik Secimiyle nitelik sayisi azaltildi§i zaman %91-%94 oraninda

basari vermektedir.
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4. Gergeklestirilen Uygulama

Sunucu Android Uygulama
|zin Dizisi
Tespit Sistemi <: Ui;:LLlllauma
— ' izin Listesi | o
Cikartilir
Veri Seti
— e |
Feature
Selection
Makine
Ogrenmesi

Sekil 4.1 Veri akis diyagrami

Sekil 4.1 de gergeklestirilen uygulamanin veri akis diyagrami verilmistir. Diyagramda
goéruldigu Gzere kurulu olan bir uygulamadan izin listesi c¢ikartilarak sunucuya
gonderilmektedir. Sunucuda daha ©6nceden cgaligir vaziyette olan Tespit Sisteminde
sunucudan alinan izin listesi hazir olan makine 6grenmesi modeline gbre tahmin

edilerek sonuc uygulamaya goénderilmektedir.
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4.1 Sunucu Tasarimi

Play Framework ile kurulan sunucuda basit bir post istedi alinarak kalan islemler Java
ve Python arasindaki veri aligverisi tUzerinden ilerlemektedir. Sekil 4.1.1 de sunucunun
sinif hiyerargisi gorulmektedir. GUnlik tutulan kayitlar ve yanlis tespit kayitlari burada

bulunmaktadir.

sController

Sekil 4.1.1 Play Framework Sinif Hiyerarsisi

4.2 Arayuz Tasarimi

Kullanici arayuzi tasarlanirken pratik olmasi 6n plana konulmustur. Sade olan
uygulama sayfalari yaratilmigtir. Sekil 4.2.1’ de uygulamanin ana sayfasi gorilmektedir.
Uygulamanin kullanim kolayligi saglamasi amaciyla bir NavigationDrawer da vardir.
Sekil 4.2.3° te NavigationDrawer gorulmektedir. Sekil 4.2.4° te ayarlar sayfasi

gorulmektedir.
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Yeni kurulan uygulamalari taramak icin konulan ForegroundService’ i Sekil 3.1.1" de
calisir durumda goérulmektedir. Bu servis Sekil 4.2.1 ve 4.2.2 de goruldigu sekilde bir
buton ile agilip kapanmaktadir. Servisi agmak ve kapamak sadece bir tusla mimkiinken

foreground service oldugu i¢in uygulama kapaliyken de ¢alismaya devam etmektedir.

Sekil 4.2.5° da zararli bir uygulama bulundugunda kullaniciya verilen uyari mesaji
gorulmektedir. Kullanici isterse bu uyariylr gérmezden gelebilir. Her halukarda Sekil
4.2.6° de gorilen Blacklist adli listeye bu bulunan uygulamalar eklenmektedir. Sekil

4.2.7’ de yanlis bir tespitin nasil sunucuya bildirildigi gosterilmigtir.

0!

Security Checker

Sekil 4.2.1 Uygulama Ana Sayfasi ve servisin agik oldugu durum



Security Checker

Sekil 4.2.2 Uygulama Ana Sayfasi Servis kapali oldugu durum

Security Checker
A Home
» Scan

a Seltings

o BlackList

Sekil 4.2.3 NavigationDrawer goruntisi
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L "W @ 6:04

=  Security Checker

Settings

Device Scan on Startup

Sekil 4.2.4 Ayarlar sayfasinin gorinimdu

Risky Application Found!

Do you want to delete malwaretesting 7

Sekil 4.2.5 Zararl uygulama bulundu uyari mesaiji
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Security Checker

malwaretesting

Sekil 4.2.6 Blacklist Listesinin gorinimu

Blacklist Item Selected

malwaretesting

REMOVE ITEM

REPORT FALSE POSITIVE

CANCEL

Sekil 4.2.7 Sunucuya bildirilen yanlis tespit
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5. Sonuc¢ ve Degerlendirme

Nitelik se¢iminde %90 oraninin altinda degiskenlik gostermeyenleri eleme yapilmigtir. p
olasilik 0.9 olarak hesapladiimizda esik degerimiz 0.9 (1-0.9) =0.09°dur. Esik degeri
altinda bulunan nitelikler elenmistir. Toplam 330 nitelik bulunan veri seti eleme
yapildiginda 25 nitelik sayisina indirilmistir. Secilen nitelikler Tablo 3.4.1’de goéruldugu
gibidir.

Dogruluk oranlarina goére secilerek gergeklestirdigimiz uygulamada KNN algoritmasi
kullaniimistir. Sema 5.2.1. ‘de gosterilen dogruluk oranlari train ve test rastgele
oranlarda secildigi icin tutarsizliklar godstermektedir. Rapora konulmak Uzere tek

denemede c¢ikan oranlar dogrudan kullaniimigtir.

Sema 5.2.1 ‘de Nitelik Secimi oncesi ve sonrasi elde edilmis Dogruluk Oranlari
verilmistir. NaiveBayes algoritmasi %89 oranindan %90-91 oranina yukselmistir. KNN
algoritmasi %90 oranindan %91-92 oranina yukselmistir. RandomForest algoritmasi
%90 oranindan %92-93 oranina yukselmigtir. Nitelik Sec¢imi bize %1-2 oraninda bir

iyilestirme saglamigtir.

Play Framework Virtual Boxta Linux Utzerine kurulmustur. Yerel bir sunucu olarak bu
sistemi kullanilmigtir. Play Framework, Sanal makinanin 9000 portunu dinlemektedir.
Bilgisayarin 90 portunu VirtualBox’ a yonlendirerek daha gercekci bir test ortami
yaratmay! amacladik. Android Emulator'den gelen istekleri 90 portuna atarak testler

gergeklestiriimistir.



(25 Feature)

NaiveBayes KNN |RandomForest
DogrulukOrani

0.89 0.91 |0.90
(300+ feature)
DogrulukOrani

0.91 0.94 |0.93

Sema 5.2.1. Selection Oncesi ve Sonrasi Dogruluk Oranlari
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