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1. Projenin Gergeklestirilmesi

1.1. Proje Ozeti

Proje kapsaminda suan galismakta oldugum Papilon Savunma sirketinde yiiz tanima
konusu Uzerinde galisiimistir. Papilon Savunma; yurtiginde gelistirilmis entegre (tekli-
model/multi-model) biyometrik teshis sistemleri ve cihazlari devlet, emniyet teskilati ve
diger buylk Olcekli firmalar tarafindan verimli bir sekilde kullanilan ve uluslararasi
taninmishigl olan bir ileri teknoloji firmasidir. Kamu ve 6zel sektorlere yiiksek-gtvenlikli
biyometrik sistemleri saglamasinin yani sira vatandaslarin yasamini biyometrik teknoloji
uygulamasiyla kolaylastirmak amaciyla kurulmustur. Papilon ayni zamanda gelismis
teknoloji ve tecriibeyle olusan deneyimlerini bir arada uygulayarak musterilerine -devlet
veya Ozel isletme- icin glven ve rahathk duygusu vermeyi hedefleyen sistemler
kurmaktadir. Papilon; misteri odakh yaklasim ve know-how yurttilen uygulamalar ancak
esit dengede olursa mikemmel is siireclerinin yolunda gidebilecegine inanmaktadir.
Bugln itibariyle, Papilon karsilasilan en zorlu goérevlerde bile dogruluk orani ve esneklikten
asla 6din vermeden milyonlarca biyometrik kimligi yonetmektedir. Papilon Savunma,
2012 yilinda Ankara’da hizmet vermeye baslamis, yerli biyometrik sistem gelistirici ve cihaz
ureticisidir. Biyometrik kimlik strecini ulusal ve uluslar arasi standartlara uygun sekilde
yonetir; Polise, jandarmaya ve benzeri (st diizey onleyici glivenlik gerektiren kurumlara
tam donanimli ve yerli parmak ve avug izi teshis, ylz tanima, iris tanima sistemlerini, lokal
ihtiyaclari g6z oninde bulundurarak alan tecriibesi ile harmanlayarak sunar. Papilon
Savunma’nin kurumlar-arasi biyometrik bilgi transferini eksiksiz ve hizli yapmasini saglayan
algoritmalari Turkiye’de gelistirilmis, yerli Gretilmis ve kamu hizmetlerine 2012 yilinda
sunulmustur. Biyometrik kimlik yénetiminin yani sira; Papilonun Sinir ve Go¢ Yonetimi
alaninda Turkiye’de bir ilke imza attigi Biyometrik Entegre Otomatik Gegis Sistemleri, Trk
vatandaslarina ve Polis Gliglerine pasaport kontrol noktalarinda 6ncii ve yenilik¢i bir sinir
glivenligi konsepti yaratmistir. Ayni zamanda, Uluslararasi Kimlik Yonetimi; bu hassas
alanda derin tecriibeye sahip olmasi sebebi ile Papilon’un yogunlastigl sahalardan biridir.

Gocle sonuglanan talihsiz olaylar, maalesef kaotik bir atmosfer yaratmaktadir. Bu



kompleks ortami yonetebilmek yalnizca sistematik gorevleri gerceklestirmekten ziyade;

goc acentalarinin isteklerine 6zel uyarlanmis ¢6ziimler saglamayi gerektirmektedir.

Gunlmuz sartlarinda gesitli biyometrik ¢éziimler ile gerek devlet glicleri gerekse ozel
kurumlar guvenlik ve kontrol sistemlerini, biyometri alaninda yogunlastirmiglardir.
Dogruluk orani bakimindan parmak izi ve iris eslesmeleri revagta olsa da, son yillarda yiiz
tanima sistemleri de sikga kargsimiza gikmaktadir. Yiz tanima stiphesiz ki dogru uygulandigi
siirece en kolay ve rahat ¢6ziim olabilecek bir teknolojidir. lyi bir algoritmaya sahip bir
sistem en dislk c¢ozlintrlikte ki gorintilerde bile karsimiza mikemmel bir sonug
cikartabilir. Parmak izi ve iris sistemlerinde bir cihaza baglihiginiz s6z konusu iken, yiz
tanimada elinizde uzaktan da olsa goriinti olmasi yeterlidir. Gerek giris ¢ikis sistemleri,
gerek suclu tespiti, gerekse ¢esitli analizler igin en iyi ¢6ziim olma yolunda gelismektedir.

Bu kapsamda hali hazirda bulunan bir yiz tanima sunucusu igin gesitli ¢oziimler
gelistirilmistir. Bunlar
» Ylz tanima Windows appilcation
» Yiz tanima ile gecis kontroli

» Ylz tanima ile kuruma giris ¢ikis yapanlarin sayilari(personel olup olmadiklari)

Gibi projeler tarafimca kontrol edilmis olup gelistirilmistir. Bu projeler halen gelistirilmeye
devam edilmekte olup, musterilerle birebir iliski icinde gerekli degisikliklerin yapimi ve

gelisime devam edilmektedir.

1.2. Proje Hedefi

Projeler gelismeye devam etmekte olup, bu projelerin ¢esitli devlet kurumlarinda ve
bazi 6zel kurumlarda amacina uygun olarak diizenlenerek kullaniimasi planlanmakta olup,
projenin bazi adimlari suanda bazi devlet kurumlarinda gercek zamanh olarak test
edilmektedir.

Bu proje kapsaminda, kullanicilarin yiiz tanima sistemi ile kolayca kisileri analiz edip,
tespit etmeleri amaclanmistir. Projede; kullanicilarin, kisi fotografindan veritabaninda
sorgulama, iki fotografi karsilastirma veya stream ya da videoda ki kisileri tespit edebilme

amaclanmistir. Proje hedefi mevcut misterilere istekleri dogrultusunda bir application



gelistirmedir. Bu dogrultuda sirket biinyesinde hazirda bir application olmamasi nedeniyle
bu projenin yapilmasi amaglanmistir. Projede sadece bu appilcationla yetinmeyip gercek

musteriler igin anlik gézimlerde gelistirilmistir. Bunlardan bazilari;

Projenin, Windows tarafinda kullanici arayiiz ile api aracihgi ile sunucuya istek gonderir
ve sunucudan bu istege karsin gelen yanitlar yine arayiiz araciligi ile araylizden kullaniciya
yansitilir. Ubuntu tarafinda ise html sayfalar lzerinde gelistirmeler yapilarak kullanicinin

basit ve kullanilisli bir sekilde yliz tanima islemlerinin yapilmasina olanak saglar.

- -
Kullanici AP Sunucu
E——) —

1.3. Projede Mevcut Asama

1.3.1. Tasarim Kararlari
1.3.1.1. Windows Tarafi

Uygulama Windows tarafi icin Visual Studio ortaminda C# dili ile

gerceklestirilmistir. Uygulama detayli olarak agiklanacak olursa,

e Windows tarafi ikiye ayriliyor, bunlardan ilki arayliz, ikincisi ise sunucuyla
haberlesmelerin yapilmasini saglayan class.

e Araylz kapsaminda kullanicilarin basit bir erisimle islem yapmalari
saglanmistir.

e Kullanicilar yliz tanima sisteminde dogrulama yapmak istedikleri kisilerin
fotograflarini Enroll sekmesi altinda sisteme yiiklemesiyle hikaye baslar.

e Enroll edilen yizler sunucu tarafinda kontrol edilerek, génderilen resmin
icinde yliz bulunup bulunmadigi ya da birden fazla yiiz olup olmadigi kontrol
edildikten sonra basaril bir sekilde sisteme kaydedilir.

e Kullanici resimleri webcam den ¢ekebilir ya da file dialog ile bilgisayarindan
secebilir.

e Kullanici bir fotografi enroll edebilir ya da bir dosya segerek dosya iginde ki



tiim fotograflari enroll edebilir.

Muttiple Enroll

Enroll

Take Photo

Upload Photo

Enroll islemleri basarih bir sekilde sonlandig takdirde araylizde sonucun
basarili ya da basarisiz oldugu belirtilir.

Verify sekmesi altinda uygulama lzerinden iki fotografin karsilastiriimasi
yapilir.

Fotograflar webcamden ¢ekilerek ya da file dialog ile bilgisayar lizerinden
secilerek sisteme yuklenir.

Fotograflar sorguya gonderilerek, iki fotografin benzerlik orani ekrana
yansitilir.

Fotograflarda yiiz algilanmamasi veya esik degerin altinda benzerlik olmasi
dogru sonug alinmamasina sebep olacaktir.

Identify sekmesi altinda bircok farkh sekilde kisi tespiti ve framelerde ki
ylzlerin yakalanmasina olanak saglar.

Bu sekme altinda akan frameler lzerinden yiiz tanima yapiimaktadir.
Video gorlintisi, webcam gorintisi ve ip kameralar tGizerinden yliz tanima
yapilmasina olanak saglanir.

Bilgisayarda bagh bulunan tim webcamlere ulasilarak bu webcamler

Listbox a eklenir ve istenilen webcam secilerek islemler gerceklestirilir.



Webcam

TOSHIBA Web Camera - HD W

e Video gorintlsit framelere ayrilarak her frame sunucuya gonderiilerek
islenir ve sonug donduralir.

e Ip kamera tarafinda, application suan da RTSP stream ve JPEG stream

N

Webcam
Stream

desteklemektedir.

i

JPEG Stream

Streams

e Streamler frame frame c¢ekilerek hem ekranda PictureBox a bastirilir hem

de sunucuya goénderilerek islenir ve response dondurulir.

e Hali hazirda sirket biinyesinde bulunan Papilon tretimi glivenlik kameralari
Jpeg stream Uzerinden yayin yapmaktadirlar ve sirket ici kullanim igin
kolaylik acisindan bu kameralar ListBox a eklenmistir.

e Jpeg kameralara erisim i¢in username ve password bilgileri kullanicidan

alinarak kameraya erisilir.



IP jpeg

Usemame |admin

FPassword ™

http://192.168.5.55/CamMum=0 W

e Rtsp stream icin, rtsp stream url i girilerek Listbox a eklenir ve segilen

stream oynatilir.

Select Camera W rtsp.//admin:admin@192.168.1.100:554/stream 1

Remove Fisp Watch selected Risp Add Rtsp Camera

e Stream kaynagina gore ve frame boyutlarina gore real time akista birkag
saniyelik gecikmeler yasanabilir.

e Streamlerden elde edilen frameler sunucuya goénderilerek islenir ve yiz
olan sonuglar response olarak appilcationa geri déner ve datagridview da

ekrana yansitilir.

Detected Candidate Info

& &

e Response olumlu dondigiinde kisinin elde edildigi frame detected
sitununda, veritabaninda o kisiye ait fotograf candidate stutununda ve
benzerlik orani bilgisi Info sitununda ekrana yansitilarak kullanicin gérmesi
saglanir.

e Streamleri durdurmak ve yiliz tanima islemine son vermek amaciyla da bir

adet Stop butonu araylize eklenmistir.



e Gallery sekmesi altinda veritabanina enroll edilmis resimler sunucuya bir
istek gonderilerek gelen response a gore dinamik bir sekilde ekrana

bastirilir.

Enroll | Verfy | Identify = Gallery | Video

o) 9 9 |9
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1.3.1.2. Ubuntu Tarafi

Uygulamaya cevaplari dénen algoritma Ubuntu sunucu Ustlinde kurulu olup,
projenin Ubuntu tarafinda da gelistirmeler yapilmistir. Bunlar detayh olarak

aciklanacak olursa;

e Windows tarafindan gelen istekler Apache Ustiinden alinarak uygulamanin
servislerinde islenir ve sonuglar tiretilir.

e Ayrica Ubuntu tarafinda da c¢alisan hazir bir html, css uygulamada
bulunmaktadir.

e Ubuntu Ustlinde bulunan Proxy server e request gonderilerek gelen response
lari ekrana basan basit bir html uygulamasidir.

e Bu uygulama yalnizca Rtsp yayin lzerinden yliz tanima yapilmasina olanak

saglamaktadir.
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27.04.2017 10:03:54

ID: 5973

onfide 9386482239

Name: $99

Person ID: undefined

27.04.2017 10:03:04

Unknown person

198.52:554/rtpstream/config] =r ($4Sefedd-07d0-4a04-912c-d1959bS01edd)
24ea454d) Delote

Yukarda ki sekilde de gorildigl Gzere texbox a streamin alinacagi rtsp adresi
girilerek Play butonuna basilir ve Camera Player da stream oynatilir. Find
Faces butonuna tiklanarak kamera aktif hale getirilir ve yiz tanima islemi
baslatilir.

Streamden alinan frameler islenerek iginde yiz bulunan frame, vyiz
koordinatlarindan kirpilmis bir sekilde ekrana yansir.

Eslesme oldugunda frameden elde edilen yiiz ve veritabaninda karsiligl olan
resim ve zaman, skor gibi bilgiler ekrana yansitilr.

Eslesme olmayan fakat ylz bulunan framelerde zaman ve Unknwon person
olarak ekrana yansitilir.

Calisilan kurumlardan gelen isteklere gore bu sayfa Uzerinde cesitli
degisiklikler yapildi.

Bir kurumda yapilacak test geregi sisteme aday listesi eklendi.

Aday listesi kisinin yanlis taninma ihtimaline karsin gelistirilmis olup configler
sayesinde en yilksek skordan baslayarak en disik skora dogru istenilen sayida
aday kisi getirir.

Akan araylizde birinci aday framein yaninda gosterilir, aday listesine ulasmak
icin resmin Uzerine tiklanir ve bir modal acilir. Bu modal candidate list olarak

adlandiriimis olup adaylari igerir.



Baska bir kurum icin yapilan demo amaciyla da yiiz tanima ile Access control
deneyimi gerceklestirilmistir.

Kurumdan edinilen bilgiler ve istekler dogrultusunda uygulamaya yenilikler
eklenerek gelistirmeler yapildi.

Kurumun BT ofisinin girisinde bulunan kayar kapi normal sartlarda kartl gecis
sistemi ile tetiklenmekteydi.

Mevcut sistemde karti basan personel yaninda baska personeller veya
personel disi kisilerinde ofise girisi kayitsiz olarak yapilmakta idi.

Ayni zamanda personel ofise her giris cikisinda kart okutmak zorunda
kaliyordu.

Biz ylz tanima sistemine kapi tetiklemesi ekleyerek ofise yan yana giren
personellerin kaydinin tutulmasini ve kayitsiz girislerin 6inlne gegilmesini
sagladik.

Yz tanima ile kapi tetikleme islemi yaparak kurum igin blyik bir kolayhk
sagladik.

Sirkette, elektronik Ustline ¢alisan personelden yardim alinarak Raspberry Pi
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ile donanim gelistirmesi yapildi.
e Ardindan bu donanimi tetikleyecek client ve server kodlari yazildi ve

sunucunun Raspberry ile haberlesmesi saglandi.

e Yazihm birkacg hafta ofiste test edilerek gerekli threshold degeri saptandi.

e Kapi tetiklemesi icin ofiste bulunan kisiler veritabanina eklendi.

e Ofis girisine gerekli acilar ayarlanarak iki kamera yerlestirildi ve sisteme
entegre edildi.

e Threshold yani esik degerini asan tanimlamalar oldugunda python kodu
¢agrilarak raspberrye sinyal génderildi ve raspberry de ki donanimda kapiyi
tetikledi.

e Sistem kurum tarafindan begeni ile kullanilmaktadir.

1.3.2. Test

Bu bolimde Yiz Tanima Uygulamasi Uzerinde kullanicilarin yapabilecekleri
islemlerin risk seviyeleri, islevin amaci, girdileri, islev sonucu ciktilari, gegis kriterleri,

basarisiz islem kriterleri ve test prosedirleri bilgileri verilmistir.

1.3.2.1.  Test Edilen Ozellikler

Proje kapsaminda l¢ temel modiilde test (izerinde durulmustur. Bunlar enroll,

identify ve verify moddilleridir.

o Enroll
=  Bu test durumunda kisilerin fotografinin veritabinana yiiklenmesi esas
ahnir.

= Butest durumunun beklenen giktisi basarili veya basarisiz olarak arayiiz
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de belirtilerek kisinin veritabanina kaydedilmesidir.

Fotografta yiiz algilanmamasi basarisiz bir islem kriteridir.

Risk Seviyesi Disuk

Amag Bu test durumunda kisilerin fotografinin
veritabinana yiklenmesi esas alinir.

Girdiler Kisi fotografi.

Ciktilar Bu test durumunun beklenen giktisi basarili veya

basarisiz olarak arayiiz de belirtilmesidir.

Gegis Kriterleri

Cihazda dogru uygulamanin olmasi, baglantinin

olmasi

Basarisiz islem

Kriterleri

Fotografta yiz algilanmamasi.

Test Prosediirleri

Test kullanicisi, yazilimi, desteklenen sistem ve
cihazlarda calistirarak belirtilen girdilerle testi
gerceklestirmelidir. Test islemini tamamladiktan
sonra test sonucunu Pass/Fail olarak belirterek
nedenleri ile birlikte raporlamahdir.(Bkz. Tablo
4.1)

o Identify

Bu test durumunda streamlerden veya videodan kisi tanimlamasi

yapilmasi amaglanir.

Bu test durumunun beklenen ¢iktisi framede tespit edilen yizlerin

database de ki kisilerle karsilastirilarak sonuc tretilmesidir.

Framelerde yliz tespit edilememesi, streamin basarisiz olmasi basarisiz

islem kriterleridir.

Risk Seviyesi Disuk

Amag Bu test durumunda streamlerden kisi tanimlamasi
yapilmasi amaglanir.

Girdiler Streamden ¢ekilen frame.

12




Ciktilar Bu test durumunun beklenen ciktisi framede tespit
edilen vylzlerin database de ki kisilerle

karsilastirilarak sonug Uretilmesi.

Gegis Kriterleri Kisinin fotografinin daha onceden veritabaninda

olmasi beklenmektedir..

o Verify

Basarisiz islem | Framelerde yiiz tespit edilememesi, streamin
Kriterleri basarisiz olmasi
Test Prosediirleri Test kullanicisi, yazilimi, desteklenen sistem ve

cihazlarda galistirarak belirtilen girdilerle testi
gerceklestirmelidir. Test islemini tamamladiktan
sonra test sonucunu Pass/Fail olarak belirterek
nedenleri ile birlikte raporlamalidir.(Bkz. Tablo
4.1)

Bu testde iki fotograf arasinda karsilastirma yapilir.
Bu test durumunun beklenen c¢iktisi iki fotograf arasinda ki benzerlik
oraninin belirtilmesidir.

Fotograflarda yiz tespit edilememesi basarisiz islem kriteridir.

Risk Seviyesi Disuk

Amag Bu testde iki fotograf arasinda 1-1 karsilastirma
yapilir.

Girdiler iki fotograf

Ciktilar Bu test durumunun beklenen ciktisi iki fotograf

arasinda ki benzerlik oraninin belirtilmesidir.

Gegis Kriterleri Herhangi bir gecis kriteri bulunmamaktadir.
Basarisiz islem | Fotograflarda yiiz tespit edilememesi.
Kriterleri
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1.3.2.2.  Test Sonuclari

Testler lokal ortamda sunucuya baglanilarak gerceklestirilmis olup genel

olarak bir basari ile sonuglanmistir.

Duru Gergeklese | Gegti /
m No Test Durumu n Sonug Kaldi

Yiz Tanima  Uygulamasina  tiklanarak

uygulamaya giris yapilir.

1
O Uygulamaya erisiliyor mu? Tamam G

Yeni kisiler enroll edilir.

2 [J Enroll sonrasi basarili olundu mu? Tamam G
iki fotograf arasinda karsilastirma yapilir.

3 O Fotograflar yuklenirken sikinti oldu mu? Tamam G

[ Karsilastirma sonucu ekrana yansidi mi?

Streamler diizgiin bir sekilde ¢calisti mi?

¢ 1 Rtsp de gecikme var mi? Tamam G
Identify islemi sorunsuz ¢alisti mi?

5 [0 Gelen sonuglar gercek zamani| Tamam G

yakalayabildi mi?

2. Durum Degerlendirmesi

2.1.Test Durumlar
Testler basaril bir sekilde gerceklestirilmis olup projenin bazi kisimlari gercek sahada

test imkani bulmustur. Gerek Windows tarafi gerekse Ubuntu tarafinin test imkani
olmustur ve o6zellikle Ubuntu tarafinda ki aday listesi ve kapi tetikleme moddlleri saha

tarafinda sikca ve yiksek dogruluk oranlariyla calismistir.

2.2. Projenin Gergeklestiriimesi
Proje kapsaminda yapilan ¢alismalar genellikle sahaya yonelik oldugundan strekli

olarak sahada calisarak kodla dizelt mantigi cercevesinde devamli olarak gelistirilmistir.
14



Yapilan proje ve eklenen modiller musterilere sunularak demo kullanimlara agiimistir.

2.3. Projenin Sonuglandiriimasi
Proje sonucunda 6nemli basarilar elde edilmistir. Ubuntu Ustiinde bulunan yiiz tanima

erisim ve kullanim kolaylhgi agisindan Windows a da entegre olmustur. Eklenen aday listesi
ve kapi tetikleme modiuilleri sayesinde daha kapsaml bir kullanim alanina yikeselmistir.

Gerek glivenlik glgleri gerekse 6zel kurumlar tarafindan kullanilabilecek artilari olmustur.

. Projenin Katkilari

3.1. Ekip Uyelerine Katkilari
Proje sirket blinyesinde gelistirildigi icin dogrudan ekibe katkisi bulunmaktadir. Bu

proje kapsaminda yapilan calismalar, gerek altyapi gerekse yapilan eklemeler sayesinde
gelecek projelere 6n ayak olmustur. Mevcut alt yapi hazirlandiktan sonra gesitli projelere
de 6n ayak olmus olup isleri kolaylastirmistir. ileride yapilacak olan projeler igin iyi bir test

olmustur.

3.2.Bana Katkilari
Proje sayesinde yliz tanima alaninda belirli bir seviyeye ilerledim. Miisterilerle

sahada birebir calistigimdan 6tirid ve anlik ¢oziimler Giretmekte oldugumdan mihendislik
acgisindan kendimi oldukga fazla ilerlettim. Uygulama gelistirme agisindan C# dilinde olan
pratikligimi daha da artirarak hazir bir uygulamayla nasil haberlesecegim konusunda
kendimi gelistirdim. Ubuntu tarafi igin Linux bilgilerimi gelistirerek basit diizeyde python
bilgisi kazandim. Ekip icerisinde ¢alisarak takim ¢alismasi yetenegimi gelistirdim. Bana olan
en blyuk katkisi stiphesiz ki sahada is gelistirmek oldu. Okuldan mezun olmadan boéyle bir

deneyim yasamak beni daha da ilerletti.

3.3. Ulkemize Katkilari
Proje kapsaminda gelistirilen modiiller oldukca kullanisli ve faydalidir. Son zamanlarda

artan teror ve sug oranlari kapsaminda glivenlik glclerinin tespit ve teshis sistemlerine
olan ihtiyaci oldukea fazladir. Hali hazirda parmak izi sistemi tespit icin en givenilir ¢6ziim
olsa da kimi zaman ortada parmak izi olmamasi kimi zamanda olay olduktan sonra parmak
izi de olsa hicbir seye geri getiremeyecegi kacinilmazdir. Bu yiizden yiiz tanima sistemi olay

Oncesi aranan sahis tespiti, olay sonrasi aranan sahis tespiti, emniyet glglerinin isini
15



kolaylastirmasi gibi giivenlik ydoniinden avantajlari vardir. Ote yandan Access control
sistemlerinde oldukga rahat ve ergonomik bir kullanima sahiptir. Yz tanima sistemleri
yayginlastikca gerek Ulke glivenligi gerekse daha minimal konularda (6rnegin kurrum igi

ergonomi) Ulkeye katkisi bulunacaktir.

. Projeye Yonelik Gelecek Calismalari

Proje kapsaminda yiliz tanima ile bir¢cok konuya deginilmis olup gelecek icin bunlarin
gelisimi ve yeni moddlllerin eklenmesi ile daha etkili daha c¢arpici sistemler ortaya

cikarilacaktir.

. Referanslar

1-) https://papilon.com.tr/ (Papilon Savunma)
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