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OZET
Gunumuizde mobil cihazlarin sayisi gittikce artmaktadir. Mobil cihazlarin kullaniminin
artmasiyla beraber, mobil cihazlar i¢in kullaniimak tGzere mobil uygulamalarin sayisi da
artis gostermektedir. Uygulamalar icerisinde kullanicinin telefonunun kontroliini ele
gecirmekten, hassas bilgilerini calmaya kadar bircok farkh tirde koéticul yazilim
bulunmaktadir. Bir Android telefona Google Play Store ya da farkh bir uygulama
magazasi araciligiyla uygulamalar ylklenebilmektedir. Bu c¢aligmada, uygulama
magazalarindan kullanicilarin daha rahat bir sekilde yararlanabilmesi icin Security

Checker isimli uygulama gelistirilmistir.

Bu uygulama, makine 6grenmesi yontemlerini kullanarak kotiicul uygulama tespiti
yapabilmektedir. Makine o6grenmesi igin kullanilan Android uygulama veri setinde
uygulamalardan cikarilan, 14 nitelik grubuna ayrilmis bulunan toplamda yaklagik 2
milyon adet nitelik bulunmaktadir. Bu nitelik gruplarindan kullanilan apicall ve izinler
nitelikleri algoritmamizda kullaniimak Gzere 6n islemlerden gegirilerek 138 adet apicall
ve 96 adet izin niteligi secilmigtir. Makine 6grenmesi algoritmalarinda kullanilan toplam

nitelik 234 adettir. Daha sonra nitelik secimi ile nitelik sayisi 79’a indirilmistir.

Veri setinde 44786 normal, 8958 kotticul uygulama bulunmaktadir. Veri setinden apicall
ve izin niteliklerini bulundurmayan ornekler ve ayni olan 6rnekler atildiktan sonra veri
setinde 11490 normal, 3848 kotucul uygulama olmak tzere toplam 15338 uygulama
ornegi kalmistir. Makine d6grenmesi algoritmalarinda veri seti ile elde edilen dogruluk
oranlari sirasiyla NaiveBayes %71,07, Knn %87,26, RandomForest %91,22,
DecisionTree %85,37. Tespit sisteminde kullanilmak Uzere bu dogruluk oranlarina

bakilarak RandomForest algoritmasi segilmigtir.
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1. GIRIS

Gergeklestirilen Security Checker adli uygulama, yeni kurulan uygulamalari tespit eden
bir servisten ve android telefonda bulunan tim uygulamalar tarayan bir modilden
olusmaktadir. Bu uygulama tarafindan ele alinan bir uygulamanin gikartilan 6zel kimlik
kodu ve izin listesi JSON formatinda Spring ile kurulan sunucuya goénderilerek kétticul
uygulama olup olmama riski 6grenilmektedir. Sunucu tarafinda apk uzantili dosyalar
Uzerinden tespit islemi yapilarak sonuclar, ¢ikartilan 6zel kimlik kodu ile birlikte kayit
altina alinmaktadir. Uygulama (zerinde kotlcul olarak tespit edilmis uygulamalar
kullanici tarafindan silinse de silinmese de bir liste icinde tutulmaktadir. Kullanici kéttcal
olmadidini bildigi bir uygulamayi bu liste Uzerinden bize bildirebilmektedir. Sunucu
uzerinde tutulan kayitlar ve bildirilen yanhs tespitler kullanilarak veri seti ilerleyen

zamanlarda guncellenebilecektir.

1.1. Projenin Amaci

Android telefonlarda ¢alisan uygulamalar, android uygulama magazalarindan elde
edilmektedir. Google Play Store bu magazalarin basinda gelmektedir. Play Store’dan
indirilen uygulamalar Google Play Protect sistemi ile daha magdazaya yiklenirken
taranmaktadir. Ancak diger android uygulama magazalarinda bdyle bir sistem
bulunmamaktadir. Bu magazalar yiksek miktarda koticul uygulamalar icermektedir. Bu
uygulamalar yuklendidi telefonu ele gecirmekten, telefon tzerindeki 6zel verileri (telefon
rehberi, banka numaralari, resimler ...vb.) calmaya kadar bircok tipte bulunmaktadir.
Gergeklestirilen uygulama, herhangi bir uygulama magazasindan kurulan uygulamalarin
izin listelerini ve apicall sayilarini makine 6grenmesi teknikleri ile inceleyerek, kurulan
uygulamanin koéticul uygulama olma riski tasiyip tagimadigini tespit etmektedir. Bu
uygulama sayesinde, kullanicilarin Google Play Store ve diger android uygulama

magazalarindan guvenli bir sekilde yararlanabilmeleri amaglanmaktadir.



2. Android Guvenlik Konusunda Yapilan Caligmalar

Sanz ve arkadaslar 2014 yilinda yapmis olduklari Anomaly Detection Using String
Analysis for Android Malware Detection adli galismada, dusuk hata oranina sahip
kétlcul (malware) yazilim tespit ¢calismasi yapmislardir. Anomali tespit sistemleri yiksek
hata oranlarina (6zellikle False Positive oranlari) sahiptir. Bunun aksine bu ¢alismada
yapilan deneysel testlerde dusuk hata oranlari ile karsilagiimigtir. Bu Onerilen yontem
malware 6rneklerinin toplanmasi zorunlulugunu azaltarak kolaylik saglamaktadir. CUnku
normal uygulamalar train i¢in kullaniimaktadir. Bu yontemde uygulamalarin string
datalarindan ¢ikarilan 6zellikler kullanildigindan uygulamanin kurulmasi 6nlenmektedir.
Bunun yani sira malware uygulamalar kurulduktan sonra malware kodlari internet
uzerinden de indirebildigi icin ancak dinamik bir izleme yontemi bu uygulamalar tespit
edebilmektedir [1].

Saracino ve arkadaslari 2016 yilinda yapmis olduklari MADAM: Effective and Efficient
Behavior-based Android Malware Detection and Prevention adli ¢alismada, malware
uygulamalar davranigsal yénlerine bakilarak kicik gruplara ayrilmistir. Onerilen
MADAM adli sistem uygulamalardan 4 farkli seviyede nitelik analiz etmektedir. Bu
seviyeler kernel, application, user ve package’dir. MADAM dusuk seviye islem glcu ve
pil tiketimi ile 4 farkl seviyede davranigsal bir analiz yapan host-based malware tespit

sistemidir [2].

Thomas Blasing ve arkadaslari 2010 yilinda An Android Application Sandbox System for
Suspicious Software Detection adl ¢alismada, Android Application Sandbox
(AASandbox) kullanilarak hem statik hem de dinamik analiz yaparak android’te tehlikeli
olabilecek uygulamalari tespit etmektedir. Statik analiz uygulamayi yuklemeden kéti
amacl yazihm kaliplarini tarayarak tespit etmeye calisir. Tespit etmek igin sifre
coziimleme, virlis kaliplarini eslestirme, sistem cagrilarini analiz eder. Onceden var olan
kaliplarin tespit edilmesi icin hizli ve kolay bir yontemdir. Fakat yeni ¢ikan koétucul

yazilimlar tespit edememektedir. Dinamik analiz tamamen izole edilmis bir ortamda
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uygulamanin yaptigi etkilesimleri inceler ve bunlari kaydeder. Calistigi slre boyunca
yapilan dosya degisikliklerini, internet kullanimlarini, yaptigi islemler, sistem c¢agrilarini
inceleyerek dinamik analiz gerceklestirilir. Hem sandbox hem de tespit etme
algoritmalari bulut Gzerinden haberlesebilirler. Google Play Store benzer bir uygulama

indirme magazasinda kotticll yazihimlar paylasilarak tespiti saglanir [3].

Takamasa Isohara ve arkadaslari 2011 yilinda Kernel-based Behavior Analysis for
Android Malware Detection adli galismada, davranigsal bir malware tespiti yapmislardir.
Uygulamalarin hatalarini ve guvenligini saglamak i¢in Dalvik sanal makinesindeki logcat
uygulamasi pek cok gelistirici tarafindan uygulanmaktadir. Fakat yeteri kadar guvenli
olmadidindan dolayi tium faaliyetleri, davraniglari ve guvenlik anlaminda tam koruma
saglanabilmesi icin ¢ekirdek tabanli davranis analizi uygulanmalidir. Bu c¢alismada
cekirdek tabanh analiz ile uygulamalarin kotucul olmasina karar vermek Uzerine
yapiimigtir. Bu yapilan sistem Linux igletim sistemi Uzerinde bir adet log toplayici ve bu
loglari analiz eden iki adet katmani vardir. Log toplayici ¢ekirdek katmaninda gunlik
olan olaylari, sistem c¢agrilari kaydeder. Cekirdek dizeyde gunlik olaylari not
etmesinden dolayl buyuk miktarda veri elde edilir. Ayni zamanda Android sistemde
calisan tum uygulamalar etkinliklerini de igcermektedir. Analiz kisminda ise butun
uygulamalarin etkinliklerini bir iglem agacina alir ve zaman zaman zararl bir uygulama
olup olmadigini algilamak adina duzenli araliklarla uygulamanin imzasini eslestirme
yapar. Ayni zamanda aygitta depolanan bazi verileri otomatik olarak toplar ve kisisel
bilgi sizintisini algilamak adina bir imza haline donugturtr. Bu yapilan prototip sistemde
230 adet uygulama degerlendiriimistir. Calisma sonunda koétlicul 6zellik gdsteren
uygulamalar tespit edilmistir. Bu uygulamalarda 37 uygulama bilgileri sizdirmak Uzere,
14 uygulama yabanci kodlar galistirmaya c¢alisan ve 13 adette kullaniciya zarar vermeye

calisan uygulamalar bulunmustur [4].

Bu calismalarla birlikte kotlcul yazilim tespiti hakkinda yapilan c¢alismalar [5-15]

incelenmigtir.



3. Kullanilacak Arac ve Yontemler

3.1. Android Studio

Gergeklestirilen uygulama Android Studio Uzerinde gelistirilmistir. Android 5.0 ve
uzerinde galigmaktadir. Sade ve pratik bir araytuz hedeflenmistir. Bu uygulama herhangi
bir uygulama kuruldugunda uyanacak sekilde arka planda calismaktadir. Arka planda
calismasi icin bir Foreground Service kullaniimistir. On yiizde kullaniciya goriinerek
islem yapan bu servis Android Isletim Sistemi tarafindan kaynak yetersizligi ile
kargilagildiginda sonlandiriimaz. Foreground servisin c¢alismasi Sekil 3.1.1. de

goraldugu gibidir.

7:51 PM + Sat, Jan 13

“En

Security Checker
Security OM
M Android System

USE charging this device
Tap for more options

Sekil 3.1.1. Calisir durumdaki Foreground Service

Yeni kurulan uygulamanin veya tum cihaz taranirken diger tUm uygulamalarin 6zel
kimlik kodu c¢ikariimistir. Cikarillan 6zel kimlik kodu sunucuya JSON formatinda
gonderilmistir. Veri AsyncTask kullanarak gonderilmigtir. Bu uygulama araytzinin
sunucudan cevap beklenirken kitlenmemesini saglamaktadir. Bu uygulama, koétucul
olma potansiyeline sahip uygulamalari kullaniciya bildirerek silmek icin izin istemektedir.
Kullanici  kotucul uygulamayr silmese de riskli uygulama Blacklist isimli listeye
eklenmektedir. Kullanici kotucul olmadigini bildigi yanlis tespitleri bu liste tzerinden

sunucuya bildirebilmektedir.



3.2. Sunucu

Gergeklestirilen uygulamanin elde ettigi yeni verileri kaydetmesi i¢in bir sunucu
geligtirilmigtir. Sunucu igin igletim sistemi bagimsiz bir sekilde Java dilinde yaziimis agik
kaynakli bir framework olan Spring kullaniimistir. Spring localhost:8080 Uzerinde bir
yerel sunucu kurmaktadir. VBox'ta Kali Linux Gzerinde kurulu olan sunucuya bilgisayarin
90 portu yonlendirilerek uygulama testleri gergeklestirilmistir. Testler sirasinda Android

emulator Windows tzerinde galistiriimistir ve bilgisayarin 90 portuna istekler atilmistir.

Bu sunucuda veri seti ile onceden egitilen tespit sistemi bulunmaktadir. Android
uygulama tarafindan cihaz Uzerinde yukli olan uygulamalarin 6zel kimlik kodu
cikarilarak sunucuya gonderilmektedir. Gelen 6zel kimlik kodu sunucu tarafindan tespit
sistemi ile oOnceden taranmis uygulamalarin kimlik kodlari arasinda aratilir ve
uygulamanin kéttcll veya normal oldugu geri dénus olarak goénderilmektedir. Sunucu
tarafinda uygulamadan yanlis tespit olarak bildirilen uygulamalarin kaydi
saklanmaktadir. Gelecek gunlerde bu kayit dosyalari kullanilarak veri seti

guncellenebilecektir. Sekil 3.2.1.’de sunucunun sinif hiyerarsisi verilmigtir.

Server [server_SecurityChecker]
Jidea
crc
v main
java

META-INF

curityChecker.iml

» |l Eternal Libraries

Sekil 3.2.1. Spring Framework Sinif Hiyerargisi



3.3. Veri Seti

Bu uygulama, makine ogrenmesi yontemleri kullanarak zararli yazilim tespiti
yapabilmektedir. Makine 6grenmesi igin kullanilan Android uygulama veri seti Dr. Wel
Wang’in internet sitesinde 2015 yilinda yayinlanmistir [16]. Veri seti 46891 normal
uygulama ve 9662 koétucil uygulama icermektedir. Bu veri setinde Android
uygulamalardan cikarilan, 14 nitelik grubuna ayriimis bulunan toplamda yaklasik 2
milyon adet nitelik bulunmaktadir. Bu nitelik gruplarindan kullanilan apicall ve izin
nitelikleri algoritmamizda kullaniimak Gzere 6n islemlerden gegirilerek 138 adet apicall
ve 96 adet izin niteligi secilmistir. Makine 6grenmesi algoritmalarinda kullanilan toplam
nitelik 234 adettir.

Veri setinden apicall ve izin niteliklerini bulundurmayan 6rnekler ve yinelenen drnekler
atildiktan sonra veri setinde 11490 normal, 3848 kétlcul uygulama olmak Gzere toplam
15338 uygulama 6rnegi kalmigtir. Bu veri setinin %70’i train, %30'u test igin

kullaniimistir.

3.3.1. Veri Toplama islemi

Incelenen uygulamalardan veri setine uygun bir sekilde veri gikartiimasi iglemi birkag
farkll adimdan olusmaktadir. ilk adimda apktool isimli uygulamanin 2.3.3 versiyonu
kullanilarak apk uzantii uygulama dosyalari tersine muhendislik islemi yapilarak
acllmaktadir. Acilan bu dosyada uygulamanin AndroidManifest.xml dosyasi ve
classes.dex dosyasi bulunmaktadir. classes.dex dosyasi ayrica decode (baksmali)
islemine alinarak smali dosyalarina pargalanmaktadir. Smali, java dosyalari ile compile
edilmis android dosyalari olan dex (Dalvik Executable) dosyalari arasinda bir dosya
tipidir. Smali dosyalarindan ¢ok hizli bir sekilde kod incelemesi yapilabilmektedir.

ikinci adimda AndroidManifest.xml dosyalarindan incelenen uygulamanin Paket adi ve

elimizdeki veri setine uygun olarak kullandigi izinler ¢ekilmektedir. Paket adi daha sonra
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decode isleminde acgiga cikan rsa sertifikasi ile birlestirilerek 6zel kimlik kodu elde
edilmektedir. Son asamada smali dosyalarindan elimizdeki veri setinde bulunan apicall
sayilari ¢cekilmektedir. Elde edilen tum veriler csv formatinda bir dosyaya yazilarak tespit
sistemine girdi olarak verilmektedir. Daha sonra 06zel kimlik kodu anahtar, tespit
sisteminden ¢ikan sonug¢ eklenen nitelik vektéri deger olacak sekilde (Sekil 3.3.1.1.)
JSON veri tipinde kaydedilmektedir.

{"MIICuTCCAaGgAwIBAgIEXO0ZyDANBgkghkiGIw0BAQsFADANMQswCQYDVQADEwWJ 1czAeFwOXNTA4\nMjkwN]12MDdaFw00
MDA4AM]jIwNjI2MDdaMAOxCzAJBgNVBAMTANVzMIIBIJANBgkghkiGOWOBAQEF\nAAOCAQBAMIIBCgKCAQEApPIISosaVNwF4JXuD
8FN5g8B51BPMCOrZCpl80GQ+dG TgkTdRXFebHKFi\nQB8904firfascUGI5SdwkISFENSHN 1+u0BCQ3154TPBQOEZr2XY+MeooYD
AKEfAG1tz1GcuATX2/\n31UgStVeQ/BMOtX+t+234uKljxsGvZbwnxMg 1EdFb4ognHSMA/ayHz8 AF EgaCl/fAKBRPBWNERYKinyMxBko
DITNWB3hiF3BTDm7cgjvsS5+aFkMp91jcaboPaHa/8Y 1pT8ZBeJgnkNvAS8x3anld3+7BH8\nXA7hRVKIuNezHN CcFkxi3VVi3iIERDI9b
FuN4l+0Outg8xX9TZzVpU6uZpCwIDAQABoyEwWHzAdBgNYVINHQ4EFgQUbj5ed4FZjPWp6+igRyetkitA1z6EwDQY JKoZIhveNAQELBQ
ADggEBADYWymwR0bMdeCDI'nUF6HIvMkt3ag+4hXdOE4RUSIole/3WQ0sgWg8HIIETgmGIytSUB03VZravihGnDhvGpvUh2svIlVi
nx9XN99 11+ T3IwspvyY vXbdEY/ScwZ T neEpJdFcgpxeKPvIWND7P5huKJYY f+tHIS4w0Bw+t3wFypinVigLS6oaVaT 7BYoXmxigaekmA
I6NuwtGNhCMxawgpEqOapNukX3FgjabNb TIMQKICU7tTFvn8Q\nEtF 7 CRICbd6u9zvgsPI04xVjAkIGCHWyy5/fQGzUg7+04/s7sy1i

::::::::::::::::::::::::::::::::::
::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::
:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::

::::::::::::::::::::::::::::::::::::::::::::::::::::::::

Sekil 3.3.1.1. Ornek Kayit Formati

3.4. Nitelik Se¢imi

Apicall sayilari ve izin listelerinden olusan veri setimizde 138 adet apicall, 96 adet izin
olmak Uzere toplam 234 adet nitelik bulunmaktadir. Bu niteliklerin bir kismi makine
ogrenmesinin kotucul uygulama tespitinde 6nemli rol oynarken bazi niteliklerin bu
tespitte etkisi olmamaktadir. Nitelik secimi sayesinde 6nemli olan nitelikler 6n plana

ctkmig olup koéticul uygulama tespit sisteminde daha dogru sonuglar vermektedir.

Scikit-learn kitiphanesinin fclass_if metoduna gére nitelikler puanlanmistir. En yiksek
puanlanan nitelikler SelectKBest metodu ile alinarak makine égrenmesi algoritmalarinda
kullaniimigtir. Tablo 3.4.1.’de en iyi 50 nitelikten en iyi 146 nitelige kadar yapilan

secimlerin dogruluk oranlarina gore kargilastiriimasi verilmistir. Grafikten bakilarak en
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yuksek dogruluk orani yakalanan en iyi skor elde edilen 79 nitelik kullaniimigtir. Tablo

3.4.2.'de secilen 79 nitelik verilmistir.
0.915
0.91
0.905
0.9

0.895

DOGRULUK ORANLARI

0.89
O MWOWOANLOASTNO®MODANL®OASTN~O
LWWDOOONNNDR®OD®ODDDQ O Q

NITELIK SAYISI

113
116
119
122
125
128
131
134
137
140
143
146

Tablo 3.4.1. Nitelik sayisina gére elde edilen dogruluk oranlarinin karsilastiriimasi

Nitelik Adi
Landroid/accounts Landroid/view/accessibility
Landroid/bluetooth Landroid/iview/inputmethod
Landroid/hardware Landroid/webkit
Landroid/inputmethodservice Landroid/widget
Landroid/location Lcom/android/internal/app
Landroid/media Lcom/android/internal/telephony
Landroid/net Lcom/android/music
Landroid/net/wifi Lcom/android/soundrecorder
Landroid/net/wifi/p2p Lcom/cooliris/app
Landroid/nfc Lcom/cooliris/media
Landroid/openg| Lcom/cooliris/picasa
Landroid/os Lcom/coolirisiwallpaper
Landroid/print Lcom/coremedialiso
Landroid/provider Lcom/google/common/io
Landroid/speech/tts Ljava/net
Landroid/support/iv4/content Lorg/apache/http/impl/client
Landroid/supportiv4/net ACCESS_COARSE_LOCATION
Landroid/supportiv4/print ACCESS_FINE_LOCATION
Landroid/supportva/view ACCESS_LOCATION_EXTRA_COMMANDS
Landroid/supportivA/view/accessibility ACCESS_MOCK_LOCATION
Landroid/support/iv4/widget ACCESS_WIFI_STATE
Landroid/telephony AUTHENTICATE_ACCOUNTS
Landroid/telephony/gsm BATTERY_STATS
Landroid/text/format BLUETOOTH
Landroid/util BLUETOOTH_ADMIN
Landroid/view BROADCAST_STICKY

Tablo 3.4.2. Secilen 79 nitelik

CALL_PHONE

CAMERA
CHANGE_NETWORK_STATE
CHANGE_WIFI MULTICAST STATE
CHANGE_WIF| STATE
GET_ACCOUNTS
GET_TASKS
MANAGE_ACCOUNTS
MODIFY_AUDIO_SETTINGS
NFC

READ_CALENDAR
READ_CONTACTS
READ_HISTORY_BOOKMARKS
READ_PHONE_STATE
READ_PROFILE
READ_SOCIAL_STREAM
READ_SYNC_SETTINGS
READ_USER_DICTIONARY
RECORD_AUDIO
REORDER_TASKS
SEND_SMS
USE_CREDENTIALS

VIBRATE

WRITE_CONTACTS
WRITE_EXTERNAL_STORAGE
WRITE_SETTINGS
WRITE_SYNC_SETTINGS
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3.5. Makine Ogrenmesi

Kotucul uygulamalarin tespitinde Statik Analiz yontemi kullaniimistir [9]. Android
uygulamalarin apicall sayilari ve izin listeleri ¢ikartilarak kullanilan veri setine uygun

sekilde makine 6grenmesi modeli tizerinde tahmin edilmigtir.

Bu veri seti kullanilarak makine 6grenmesi algoritmalari Gzerinde denemeler yapiimigtir.
Denemelerde NaiveBayes, KNN, RandomForest ve DecisionTree algoritmalari
kullaniimistir.  Bu veri setindeki 15338 6rnegin %70’lik kismi modeli egitmek amaciyla
kalan %30’luk kismini ise test etmek amaciyla kullanildi. Makine égrenmesi icin Python
dili ve Python lzerinde c¢alisan scikit-learn kitliphanesi kullaniimistir. Bu calismada
scikit-learn kullanilarak makine 6grenmesi sonuglari karsilastirimigtir. Daha sonra
Nitelik Secimi yapilarak ayni makine oOgrenmesi algoritmalari eski sonugclar ile

karsilastiriimistir.

3.5.1. Naive Bayes

NaiveBayes algoritmasi Thomas Bayes tarafindan bulunan olasilikgi matematiksel bir
yaklasimdir. Bir olayin olasilik ilkelerine gore hesaplanarak gelen verinin kategorisini
tespit etmeyi amacglamaktadir. Naive bayes icin her parametrenin istatistik agidan
birbirinden bagdimsiz olmasi gerekmektedir. Daha 6nceden verilen verilere gére olasilik
hesabi hesaplayarak siniflarina ayirmaktadir. Gelen data Uzerinden olusturulmus
olasilik hesaplarina gore islemler yapilarak sinifi tahmin edilir. Naive Bayes modelleri
icin parametre tahmini, maksimum olasilik yontemini kullanir. Sekil 3.5.1.1. de Naive

Bayes modelinin genel formalt verilmigtir.
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_ P(B|A)P(A)

P(A|B) = W

Sekil 3.5.1.1. Naive Bayes genel formualu
P(A|B); B olayi gergeklestigi durumda A olayinin meydana gelme olasiligidir
P(B|A); A olayi gergeklestigi durumda B olayinin meydana gelme olasiligidir
P(A) ve P(B); A ve B olaylarinin 6nsel olasiliklaridir

A ve B’nin 6nsel olasili§i bayes teoremine 6znellik katar. A olayl hakkinda bir bilgi
edinmeden A olasili§i hakkinda bilgi sahibi olunabilir. Bunun yaninda P(B|A) ardil
olasiliktir, veriler toplanmaya basladiktan sonra A’'nin gergeklesmis oldugu durumlarda
B’nin gerceklesme olasihdr hakkinda tahmin yuratilebilir. NaiveBayes en blyuk
avantajlarindan birisi siniflandirma yapmak icin kicuk veri setinin yeterli olmasidir. Bu

veri set ile siniflandirma ve tahmin islemlerini biyik dogrulukta yapabilmektedir.
3.5.2. KNN (K Nearest Neighborhood)

KNN, siniflandirma ve regression icin kullanilan bir yontemdir. KNN en yakin komsuyu
bulmayl amaclar. KNN siniflandirmasi verilen verinin énceden 6gretilmis olan verilere
olan uzaklari hesaplanarak en yakin olan komsular bulur. Komsularin gogunluk oldugu
sinif gonderilen verinin sonucunu belirler. KNN regression ise en yakin komsu
degerlerinin ortalamasini alarak gonderilen verinin sinifini belirleme islemdir.

KNN uzaklik hesaplarken 3 farkli uzakhk formuli kullanmaktadir. Bunlar Oklid,
Manhattan ve Gauss teoremidir. Sekil 3.5.2.1. de uzaklik hesaplama formdlleri

verilmigtir.
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Sekil 3.5.2.1. Knn icin uzaklik bulma algoritmalari

Her komsuya olan uzakliklari hesaplama iglemi uzun sturmesinden dolayl uzun zaman
bir yontemdir. Siniflandirma tirleri arasinda en yakin ve dodru sonucu vermektedir.
Blyuk capta veriler icin uzun sirmesinden dolayi ku¢ik veri setler igin tercih edilmelidir.

Gurdltalu veri olmasina en direngli olan algoritmadir.

3.5.3. Random Forest

Random Forest siniflandirma ve regression kullanilan makine 6grenmesi yontemidir.
Random Forest egitim zamaninda birden fazla karar agaci olugturarak verilen verilere
uygun model Uretmeyi amacglamaktadir. Olusturulan agaclarin tek tek ortalama

tahminlerini almaktadir. Bu ortalama tahminlere gére en uygun olan agaci secmektedir.

Random Forest anlasilmasi ve yorumlamasi oldukga basittir. Agacin 6n iglemesi
olusturma islemi hizli bir sekilde gergeklestirilir. Basit bir aga¢ olusturarak bunun
Uzerinden ilerleme yapar. Cok az veri seti kullanilarak basari sonuclar elde edebilmek
mumkidndidr. Hem sayisal hem de sinifsal veri tarlerini iglemek i¢in kullanilabilir. Bazi

makine ogrenmesi turleri sinifsal veriler Gzerinde iglem yapilamazken random forest
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agaclari bu turler icin de kullanilabilmektedir. Hesaplama islemleri kisa stirmektedir. Hizli
sonuc Uretmektedir. Cok miktarda veri olsa dahi veriyi isleme ve sonug¢ Uretme slresi

oldukca kisadir.

Ogrenme sirasinda yapilacak bir hata ile tim agag farkli yonlere gidebilmektedir. Bunun
icin verilen veri setinin cok daha dikkatli secilmesi gerekir. Aksi taktirde yanlis
egitimesinden dolayr yanhs ve farkh sonuclar Uretilebilir, farkli modeller ile

kargilasilabilir.

3.5.4. Decision Tree

Decision Tree belirli parametrelere gore surekli olarak bdlinen denetimli makine
ogrenmesi turudir. Agaci olusturan karar dugumleri ve yapraklar bulunur. Yapraklar
kararlari ve sonuglari olusturur. Karar digtmleri verilerin bélinme yapti§i bélimlerdir.

Siniflandirma probleminde yaygin kullanilan bir yontemdir.

Decision Tree olustururken iki asamadan gecer. ilk asama Adag olusturma asamasidir.
Agac olusturma asamasinda verilen orneklere gore niteliklere bagh yinelemeli olarak
agac parcalanarak boltundr. Fazla nitelige sahip veri kiimesi verilir ise agag fazla yaprak
ve karar diigimleri ekler. ikinci asama agac budamadir. Agac olusturma asamasinda
olusan gurultiye sahip veriler ve test asamasinda ortaya ¢ikan hatalari tespit ederek
dallari silme iglemi yapar. Bu islem agactaki bagari oranini arttirmaktadir. Erken budama
agac¢ blyumeden tahmin yaparak budama yapar. Ge¢ budama aga¢ tamamlandiktan
sonra budama islemi yapilir. Ge¢ budama biitiin veride iglem yaptigi icin daha dogru bir
yontemdir. Aga¢ olusturma islemi yenilemelidir. Butin agac tek bir diagumle baslar.
Orneklerin sayisi arttikga yapraklara ayrilir. Ayni sinifa ait dyeler, ayni dugim
yapraginda sonlanir ve ayni isim etiketine sahip olurlar. Ayni sinifa ait olmayan Uyeler
bolunebilecek en iyi Ozellik nitelik secilerek yapraklara ayrilir. Eger verilen veriler
birbirlerine agir bir sekilde uyum sagliyor ise agac veriyi ezberleyerek yanlis sonuglar

dogurabilmektedir.



16

3.6. Ozel Kimlik Kod

Android cihazlarda magazalardan indirilebilecek bircok uygulama bulunmaktadir. Bu
uygulamalari birbirinden ayirmak igin uygulamalarin sahip oldugu 6zel kimlik kodu
uretiimektedir. Bu 6zel kimlik kod her uygulama icin farkli degerden olusur. Ozel kimlik

kodu Uretmek icin uygulama sertifikasindan ve paket isminden yararlanilir.

Android cihazlarda uygulamalarin 6zel kimlik kodunu Uretmek igin cihaz igerisindeki
paketlenmis uygulamalarin listesi ¢ikartilir. Bu paketlenmis uygulamalardan 6zel kimlik
kodu elde edilmek istenilen uygulamanin imzalanmis olan X509 sertifikasi elde edilir.
X509 sertifikasi Uzerinden uygulamanin sahip oldugu sertifika kodu ¢ikartilir. Sertifika
kodu Uzerine uygulamanin paket ismi eklenir ve base64 encode haline getirilir.
Olusturulan base64 kod zararli yazim olup olmadigini 6grenilmek Uzere sunucuya

gonderilir.

Sunucu tarafinda uygulamalarin 6zel kimlik kodunu Uretmek igin uygulamanin APK
dosyasi decode edilir ve igcerisinde uygulamaya ait sertifikanin bulundugu RSA uzantili
dosya bulunur. Bu dosya openssl kullanilarak agilir ve uygulamanin sahip oldugu
sertifikanin base64 encode edilmis haline ulasiir. Sertifika kodunun Uzerine
uygulamanin paket ismi eklenerek base64 haline getirilir. Uygulamanin sahip oldugu
0zel kimlik kodu olusturulur. Sunucuda uygulamanin izin listesi ve apicall sayilari
kullanilarak yapilan analiz sonucu, 6zel kimlik kodu ile birlikte kaydedilir. Sunucu
Android cihazlardan gelen 6zel kimlik kodunu, kayith olan 6zel kimlik kodlari arasinda
aratir. Kayith olan analiz sonucunu (koéticil yazilm olup olmadigi bilgisini) android

cihaza dondurr.
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4. Gergeklestirilen Uygulama

Sunucu Android Uygulama

S Kurul
Tespit Sistemi Sorgu ve Kayit Sistemi B

Uygulama
Ozel Kimlik Kodu Ozel Kimlik < I
g ; apk Kodu cikartilir
Veri Seti -4 \Dosyalan

= | =
Nitelik -
Secimi -

— Ozel -

0 Sonud > Kimlik Sonuc

Makine o

Ogrenmesi (e S

Sekil 4.1. Veri akig diyagrami

Sekil 4.1 de gergeklestirilen uygulamanin veri akis diyagrami verilmistir. Diyagramda
goruldugu Uzere kurulu olan bir uygulamadan 6zel kimlik kodu ¢ikartilarak sunucuya
gonderilmektedir. Sunucuda daha 6nceden indirilerek Tespit Sistemine sokulmus apk
dosyalarinin 6zel kimlik kodu ve sonugclari tutulmaktadir. Uygulamadan gelen bir istege

karsi 6zel kimlik koduna karsilik gelen sonu¢ uygulamaya gonderilir.

4.1. Arayuz Tasarimi

Kullanici araytziu tasarlanirken pratik olmasi 6n plana konulmustur. Sade olan
uygulama sayfalari yaratiimistir. $ekil 4.1.1.’de uygulamanin ana sayfasi gorulmektedir.
Uygulamanin kullanim kolayligi saglamasi amaciyla bir NavigationDrawer da vardir.
Sekil 4.1.3’te NavigationDrawer gorulmektedir. Sekil 4.1.4’te ayarlar sayfasi

gOrulmektedir.
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Yeni kurulan uygulamalari taramak icin konulan ForegroundService’ i Sekil 3.1.1.’de
calisir durumda gorulmektedir. Bu servis Sekil 4.1.1. ve 4.1.2.’de goruldigu sekilde bir
buton ile agilip kapanmaktadir. Servisi agmak ve kapamak sadece bir tusla mimkiinken
foreground service oldugu i¢in uygulama kapaliyken de ¢alismaya devam etmektedir.

Sekil 4.1.5.’da koétucul bir uygulama bulundugunda kullaniciya verilen uyari mesaiji
gorulmektedir. Kullanici isterse bu uyariylr gérmezden gelebilir. Her halukarda Sekil
4.1.6.’de gorulen Blacklist adl listeye bu bulunan uygulamalar eklenmektedir. Sekil

4.1.7.’de yanhs bir tespitin nasil sunucuya bildirildigi gosterilmistir.

0!

Security Checker

Sekil 4.1.1. Uygulama Ana Sayfasi ve servisin agik oldugu durum



Security Checker

Sekil 4.1.2. Uygulama Ana Sayfasi Servis kapali oldugu durum
% B 551

v

Security Checker

Home

> Scan
f): CPU
ﬂ Settings

Black List

Sekil 4.1.3. NavigationDrawer goruntusu
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Security Checker

Settings

Device Scan on Startup

CPU Services

Sekil 4.1.4. Ayarlar sayfasinin gorinumiu

Risky Application Found!

Do you want to delete malwaretesting 7

Sekil 4.1.5. Kotiucul uygulama bulundu uyart mesaiji
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Security Checker

malwaretesting

Sekil 4.1.6. Blacklist Listesinin gorinimu

Blacklist Item Selected

malwaretesting

REMOVE ITEM

REPORT FALSE POSITIVE

CANCEL

Sekil. 4.1.7 Sunucuya bildirilen yanlis tespit
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4.2. CPU Tuketimi Modulu

Android cihazda her uygulama belirli bir CPU tuketimi kullanmaktadir. Yaptiklar iglem
yogunluguna gore bu CPU tiketimi degismektedir. Bazi uygulamalar 6n planda CPU
tuketimi yaparken bazi uygulamalarin arka plan servisleri CPU tiketimi yapmaktadir.
Kullanici farkinda olmadan arka plan servisi olarak ve iglemciyi devamli olarak kullanan
bazi kotucul yazihmlar bulunmaktadir. Bu uygulamalari tespit etmek igin uygulamamizda
her uygulamanin kullandigi CPU orani kayit edilmektedir. Uygulamamiz servis olarak
calismaktadir. Bu servis kullanici tarafindan acilip kapatilabilmektedir. Her on saniyede
bir cihaz Uzerindeki CPU tuketimleri ahinmaktadir. Bir saatlik tiketim tamamlandiginda

bir saat boyunca calisan tim uygulamalar cihazin kayit dosyasina kayit edilmektedir.

Elde edilen saatlik veriler kullanilarak cihazda CPU tiketimin fazla oldugu saatler analiz
edilmektedir. Kullanici secim yapigi araliklara goére son 7,15,30 glinde olan ortalama
CPU tuketim oraninin saatlere goére cizilmis grafigini gorunttleyebilmektedir. Ayni
zamanda secilen bu periyotlarda c¢alisan uygulamalarin ismi ve CPU kullanim

oranlarinin siralamasi goruntilenebilmektedir (Sekil 4.2.1.de goruldugu gibi).

Security Checker
CPU

00:00 06:00 12:00 18:00 23:00

Browser 34
Gmail 20

Security Checker 1

Sekil. 4.2.1. Yedi Gunlik Ortalama CPU Kullanimi Grafigi



23

5. Sonuc¢ ve Degerlendirme

Veri setinden apicall ve izin niteliklerini bulundurmayan Ornekler ve yinelenen 6rnekler
atildiktan sonra veri setinde 11490 normal, 3848 kotucul uygulama olmak Uzere toplam
15338 uygulama 0&rnegi kalmigtir. Bu veri setinin %70’i train, %30'u test igin
kullaniimistir. Scikit-learn katiphanesinin f _classif skorlarina gére en iyi 79 nitelik
secilerek NaiveBayes, Knn, RandomForest, DecisionTree gibi makine o0grenmesi
yontemleri karsilastiriimistir. Nitelik secimi 6ncesi ve sonrasi dogruluk oranlari Tablo
5.1.'de verilmistir. Dogruluk oranlarina bakilarak 79 nitelik ile RandomForest algoritmasi
%91,22 dogruluk oraniyla tespit sistemimizde kullaniimak Uzere secilmistir. Tablo 5.2.’de
nitelik secimi dncesi, Tablo 5.3.’de nitelik segimi sonrasi algoritmanin TP (gergek pozitif),

FP (yanhs pozitif), TN (gercek negatif), FN (yanlis negatif) degerleri verilmistir.

Nitelik Boyutu NaiveBayes KNN  RandomForest Karar Agaci
237 %71,18 %87,22 %90,41 %85,87
79 %71,07 %87,26 %91,22 %85,37

Tablo 5.1. Nitelik Segimi dncesi ve sonrasi dogruluk oranlari

Uygulama Tipi Normal Tespit Kaoticul Tespit
Normal Uygulama (0) 3335 (TN) 112 (FP)
Kottcul Uygulama (1) 329 (FN) 826 (TP)

Tablo 5.2. Nitelik secimi 6ncesi elde edilen karigiklik matrisi

Uygulama Tipi Normal Tespit Kotlcul Tespit
Normal Uygulama (0) 3319 (TN) 128 (FP)
Kotucul Uygulama (1) 276 (FN) 879 (TP)

Tablo 5.3. Nitelik secimi sonrasi, 100 nitelik icin elde edilen karigiklik matrisi
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